


Co je ESET PROTEGHS

ESET PROTECT umoziuje spravclim udrzovat si celkovy prehled nad
bezpecnostni situaci ve firemni siti z webové konzole. Staci jen funkéni
internetové pripojent.

Vzdalenou spravu je mozné nainstalovat nejen na zafizeni s Windows, ale
Appliance. Integrovany systém Gloh pomaha snizovat reakéni dobu

na udalosti v siti.

ESET PROTECT - ndsténka



Proc ESET?

PREVENCE | REAKCE

ESET kombinuje spravu koncovych stanic s internim feSenim
prevence a reakce ESET Enterprise Inspector a sandbox rfeSenim
ESET Dynamic Threat Defense v jediné konzoli vzdalené spravy.
Sifrovani celého disku je dostupné formou placeného doplfiku.

RYCHLE OVLADANI

Pouhym jednim kliknutim mUZe spravce vytvofit vyjimku

z kontroly, odeslat soubor k dalsi analyze nebo tfeba spustit
kontrolu pocitace. Vyjimky Ize vytvorit podle nazvu hrozby, URL,
hashe nebo kombinaci dostupnych parametr(.

KONTROLA PRiISTUPU A PRAV

Pristup do konzole je chranén dvoufaktorovou autentizaci. Pro
zvyseni zabezpeceni produkt umoznuje definovat pristupové role
a prava na pristup pro réizné administratory (napr. dle pobocek,
skupin objektd a podobné).

NASTAVITELNY SYSTEM UPOZORNENI

Spravce si mize detailné nastavit upozornéni dle svych
specifickych potfeb (udalosti v siti, které chce sledovat).

DYNAMICKE I VLASTNI REPORTY

ESET PROTECT obsahuje pres 170 preddefinovanych report(

a umoznuje vytvaret vlastni reporty z vice nez 1000 zdroju dat.
Spravce tak m(ize vytvorit reporty presné dle internich potreb
jednotlivych oddéleni.

AUTOMATIZACE

Stanice je mozné radit do dynamickych skupin dle aktualniho
bezpecnostniho stavu nebo jinych preddefinovanych podminek.
Zarazeni stanice do dynamické skupiny mze spustit definované
Glohy, jako je napf. AV kontrola, zména bezpecnostni politiky,
instalace softwaru a podobné.

PLNE AUTOMATIZOVANA PODPORA VDI

K urceni identity pocitace na zakladé jeho hardwarového
vybaveni pouzivame pokrocily algoritmus. Diky tomu
dokazeme detekovat klonované stanice a znovu zavedené
systémy. V prostredich VDI neni vyzadovan dodatecny zasah
administratora.

OVERENA TECHNOLOGIE

Spolec¢nost ESET vyviji bezpecnostni technologie pres 30 let.
V prubéhu let jeji produkty prosly celou fadou testd, které
dokazaly kvalitu a spolehlivost bezpecnostnich technologii.
V soucasnosti Gvéruje produktdm ESET vice nez 110 miliond
uZivateld po celém svéteé.
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Par dobrych diivodu
pro prechod do cloudu

USETRENI NAKLADU

Kompletni pfechod do cloudu se mdZe na prvni pohled jevit

jako velmi nakladna zalezitost. Ale kdyZ vezmete v potaz, Ze se
nemusite starat o servery a udrZovat je, fesit aktualizace, zaplaty
nebo restarty a podobné, pak uz to tak jednoznacné neni.

PRIPRAVENO ZA PAR MINUT

Cloudovou konzoli mliZzete pouZivat témér okamzité po
prihlaseni. Staci jen pripojit koncové stanice. Nemusite ¢ekat
na instalaci jednotlivych komponent nebo odkladat aktualizace
serveru na vhodnou chvili mimo bézny pracovni provoz firmy.

VZDY AKTUALNI VERZE

Aktualizace konzole probiha v nasi rezii. Déje se na pozadi
a budete mit vzdy nejnovéjsi verzi vSech komponent.

PRIPOJENT ODKUDKOLI

K pFipojeni staci oblibeny prohlize¢ a funkéni pfipojeni k internetu.
Ano, stejné se da pripojit i ke konzoli ,on premise”, nemusite

nicméné resit problémy s vyjimkami ve firewallu a nastavovani
VPN.

RYCHLE RESENI PROBLEMU

PFi pouzivani cloudové konzole vam nasi odbornici mohou

v pfipadé potreby velmi rychle a efektivné pomoci. A to jen diky
tomu, Ze budou presné védét, jakou verzi konzole pouzivate
(zadné zjistovani OS serveru a podobné).
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Funkce ESET
PROTECT

FLEXIBILNI INSTALACE

ESET PROTECT je mozné nainstalovat nejen na Windows, ale
také na Linux nebo vyuzit Virtual Appliance. Sprava probiha
prostfednictvim webové konzole, kterd umoziuje spravciim
ziskat celkovy prehled o bezpec¢nostni situaci ve firemnf siti

z webové konzole. Spravovat firemni infrastrukturu je mozné
odkudkoli. Staci jen funkéni webovy prohlizec.

WEBOVA KONZOLE

VSechny produkty ESET (nezavisle na operacnim systému) je
mozné spravovat z jediné instance ESET PROTECT, a to vCetné
mobilnich zafizeni s Androidem a iOS.

INVENTAR HARDWARU A SOFTWARU

V ESET PROTECT ma spravce prehled nejen o nainstalovaném
softwaru ve firemni siti, ale také o pouzivaném hardwaru.
VSechny parametry (napf. operacni systém, model, procesor,
RAM atd.) je mozné pouzit pro tvorbu dynamickych skupin.

SPRAVA ZALOZENA NA ROLICH

UmozZnuje hlavnimu spravci vytvorit rizné role, kterym lze
prifadit odliSna opravnéni. V pfipadé instalace ve stromové
strukturfe m(ize spravce vytvorit ,superadministratorsky” Gcet,
ktery mlze nadefinovat hlavni firemni politiky a prava pro lokalni
spravce, ktefi potom mohou spravovat jen svou cast sité. ,Read
only" rezim dovoli spravci ziskat prehled o bezpecnostni situaci

v siti bez moznosti interakce.

BEZPECNOSTNI POLITIKY

Spravce mize nadefinovat politiky pro kazdy produkt zvlast

a jednoduse urcit jejich vzajemny vztah. Politiky jsou uplathovany
agentem, takze i bez pfipojeni k serveru ESET PROTECT je agent
schopen uplatiovat prislusnou politiku. Spravce mize také vyuzit
preddefinované Sablony podle svych potreb.

PODPORA SIEM

ESET PROTECT plné podporuje nastroje SIEM a umoznuje
exportovat informace do bézné akceptovanych formatd JSON
nebo LEEF
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Priklady pouziti

Ransomware

UZivatel otevira e-mail s novou variantou ransomwaru.

RESENI

v IT oddéleni dostane pres e-mail a nastroj SIEM upozornéni, ze na daném
pocitaci byla detekovana nova hrozba.

v Jednim kliknutim se spusti AV kontrola na infikovaném pocitaci.

v Infikovany soubor je odeslan do ESET Dynamic Threat Defense k dalsi
analyze.

v Po ujisténi, Ze hrozba byla neutralizovana, se v ESET PROTECT
automaticky vymazou upozornéni.

VVOj&Fi

Programator se pri kompilovani aplikace setkal s vyskytem faleSnych
poplacht.

RESENI

v IT oddéleni dostane pres e-mail a nastroj SIEM upozornéni, Ze byla
detekovana nova hrozba.

v Upozornéni obsahuje informaci, na jakém pocitaci byla hrozba detekovana.

v Jednim kliknutim je soubor odeslan do ESET Dynamic Threat Defense
k potvrzeni, Ze nejde o Skodlivy soubor.

v IT oddéleni zaradi dany soubor nebo celou slozku mezi vyjimky, aby
nedochazelo k dalsim faleSnym poplachtm.




Nasazeni VDI

Nepersistentni hardwarové prostredi obvykle vyZaduje
manualni interakci pracovnik(l IT oddéleni.

RESENI

V' Po nasazeni master image na pocitace, které jiz byly pripojeny k ESET
PROTECT, se bude pocitac hlasit k jiz existujicimu zaznamu a nedojde
k vytvoreni nové instance.

v U stroja, které jsou po pracovni dobé uvedeny do vychoziho stavu,
nevznikne v EP duplicitni zaznam, prosté se spoji s jiz existujicim.

v Pfi pouzivani nepersistentnich obrazt operacniho systému mizete mit
agenta predinstalovaného v systému. Pfi detekci jiného hardwarového
otisku vytvori ESET PROTECT pro pocitac novy zaznam.

Inventar hardwaru a softwarui

Firmy potFebuji mit pfehled, jaky software je na kazdém
pocitadi v siti nainstalovan.

RESENI
vV podrobnostech o daném pocitaci IT spravce najde informace

o veskerém instalovaném softwaru, véetné verze.

v Stejné tak spravce uvidi podrobnosti o zafizeni, vyrobci, modelu,
sériovém Cislu, procesoru, paméti RAM a podobné.

v Diky prehledu o hardwaru a softwaru maze spravce Iépe planovat
obnovu hardwaru, stejné jako predlozit report pro potreby pfipravy
rozpoctu na dalsi obdobi.

Softwarova jednota

Firmy potrebuji védét o instalaci neschvaleného softwaru
na koncové zarizeni.

RESENI
V' Nastaveni dynamické skupiny, do které budou zarazeny pocitace
S neautorizovanym softwarem.

v Na IT oddéleni prijde upozornéni na nechténou udalost v siti.

v Probéhne odinstalace nechténého softwaru pomoci Glohy v ESET
PROTECT.

v Uzivateli se automaticky zobrazi upozornéni o poruseni firemni
bezpecnostni politiky tykajici se instalace nechténého softwaru.



O ESETu

Spolecnost ESET jiz od roku 1987 vyviji bezpecnostni
software pro domacii firemni uZivatele. ESET se stal
prvni spolecnosti, ktera diky vysoké arovni ochrany
ziskala vice nez 100 ocenéni prestizniho magazinu

Virus Bulletin VB100.

Za témito Uspéchy stoji zejména dlouhodobé investice
do vyvoje. Jen v Ceské republice nalezneme tfi vyvo-
jova centra, a to v Praze, Jablonci nad Nisou a Brné.
Spole¢nost ESET ma lokalni zastoupeni v Praze,

celosvétovou centralu v Bratislavé a disponuje roz-
sahlou siti partner( ve vice nez 200 zemich svéta.

ESETV CISLECH

TTOm+

uzivatell po
celém svété
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MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku 2017,
vice nez 14 000 licenci

400k+ 200+

firemnich zemi
zakaznikd a teritorii

NASI ZAKAZNICI

Canon

Canon Marketing Japan Group

Allianz ()

Suisse

Zakaznikem od roku 2016,
vice nez 9 000 licenci

Zakaznikem od roku 2016,
vice nez 4 000 mailbox

13

vyvojovych
center

ISP partnerem od roku 2008,
2 miliony zakaznikd

APPROVED

Business Security

JUL 2020

ESET ziskal ocenéni ,APROVED" za
ochranu koncovych Feseni v Business
Security Testu 2020 spolecnosti AV-

Comparatives.

NEKTERA OCENENI

ESET je souladu s ISO/IEC
27001:2013 mezinarodné uznavanym
bezpecnostnim standardem pro
implementaci a spravu informacni
bezpecnosti.

av-test.org

Best Usability

ESET
Endpoint Security

ESET mél Spickové vysledky
v kategorii pouzitelnosti v rocnim
testu spolecnosti AV-Test.



