LIVEGUARD
ADVANCED

Vykonny cloudovy sandbox, ktery
chrani proti novym a dosud neznamym
hrozbam, v€etné ransomwaru.
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Coje
ESET LiveGuard
Advanced?

Cloudovy sandbox je izolované
zabezpecené testovaci prostredi, ve
kterém se spoustéji podezrelé soubory,
monitoruje a analyzuje jejich chovani,
a nasledné automaticky vyhodnocuje.

ESET LiveGuard Advanced poskytuje dalsi
vrstvu ochrany pro bezpecnostni produkty
ESET, jako jsou ESET Mail Security, ESET
Endpoint Security a ESET File Security,

a to diky zapojeni cloudové sandboxové
technologie umoznuijici detekovat nové,
dosud neznamé hrozby, véetné ransomwaru.
Tento sandbox je sloZzen z vice typU algoritmd,
které provadéji statickou analyzu kodd,
hloubkovou inspekci vzork(l pomoci strojo-
vého uceni a behavioralni detekci.
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RANSOMWARE

Ransomware predstavuje od prichodu Cryptolockeru

v roce 2013 pro spolecnosti globalni a trvalou hrozbu.

I kdyZ existoval davno predtim, nikdy nepatfil mezi
hlavni nebezpedi. Jeden Gspésny ransomwarovy Gtok
muze zcela ochromit chod firmy znepfistupnénim
dulezitych ¢i nezbytnych soubort. Po Gtoku mohou
firmy také zjistit, i kdyZ zalohuji, Ze uloZena data nejsou

dostatecné aktualni. A musi zaplatit Gto¢nikovi vypalné.

Cloudovy sandbox poskytuje dal3i vrstvu ochrany
mimo firemni sit a zabranuje ransomwaru ve spusténi
v produkénim prostredi.

CILENE UTOKY A UNIKY DAT

Prostfedi modernich hrozeb je velmi dynamické,
neustale dochazi k vyvoji nového malwaru a zpdsobl
Gtoku. Na vétsinu kybernetickych Gtokd postiZzena firma
reaguje v lepSim pfipadé se zpozdénim, v horsim Gtok
ani nezaznamena. | po objeveni tGtoku obvykle spravce
pouze reaktivné implementuje opatfeni na dany typ
Skodlivého kédu. Takovy pfistup viak nezajisti ochranu
v pfipadé, kdy ttoc¢nik zvoli jiny vektor Gtoku.

Cloudovy sandbox je v boji s modernimi hrozbami
efektivnéjsi, protozZe v zabezpeceném prostredi
umoznuje analyzovat, jak se potencialni hrozba chova.
Na zakladé analyzy chovani rozhodne, zda je vzorek

hrozba nebo jen neskodny soubor.
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OCHRANA VE VICE VRSTVACH

ESET LiveGuard Advanced pouziva ke zkoumani
zaslanych vzorkd hned tfi rizné modely strojového
uceni. Poté spusti testovany soubor v sandboxu, ktery
simuluje chovani uzivatele. S pouzitim neuronové sité
s hlubokym ucenim dojde k porovnani chovani vzorku
s dostupnymi historickymi daty. Nakonec skenovaci
jadro ESET analyzuje vSechny ¢asti vzorku

na pfitomnost ¢ehokoli neobvyklého.

KOMPLETNI PREHLED

Vsechny analyzované vzorky se zobrazuji v nastroji
vzdalené spravy s riznymi informacemi o vzorku
samotném i jeho plvodu. V piehledu jsou uvedeny
nejen vzorky odeslané do ESET LiveGuard Advanced,
ale také v3e, co bylo odeslano do cloudového
reputacniho systému ESET LiveGrid®.

MOBILITA

V soucasné dobé neni nic neobvyklého, Ze zaméstnanci
pracuji i mimo firmu. Proto ESET LiveGuard Advanced
mUze analyzovat pfichozi vzorky nezavisle na misté, kde
se zaméstnanec nachazi. A navic, pokud dojde k detekci
Skodlivého souboru, je ihned chranéna cela firemni sit.

SOUKROMI

Spolec¢nost ESET bere ochranu soukromi velmi vazné.
Prostfednictvim specifickych nastaveni mlze uzivatel
zadat, aby byl vzorek smazan ihned po analyze.

RYCHLA ANALYZA

V piipadé nakazy je dleZita kazda minuta, proto
ESET LiveGuard Advanced dokaze analyzovat vétsinu
prichozich vzork( v Fad minut. Pokud jiz vzorek byl
v minulosti analyzovan, jsou vSechna firemni zafizeni
chranéna béhem par sekund.

OVERENE TECHNOLOGIE

Spolec¢nost ESET se pohybuje na trhu IT zabezpeceni
pres 30 let a neustdle vyviji své technologie tak, aby
byly pred tvirci skodlivého kédu napfed. Vysledkem
je divéra 110 milion( uZivatell po celém svété.

PROAKTIVNIi OCHRANA

Pokud je vzorek vyhodnocen jako podezrely, je
zablokovan a ¢eka na analyzu v ESET LiveGuard
Advanced. Tim se zabrani tomu, aby potencialni hrozby
provadély na zafizeni Skodlivou aktivitu. Po dokonceni
analyzy a v pripadé zjisténi hrozby na jednom koncovém
bodé je dana informace béhem nékolika minut pfedana
vsem koncovym boddm ve firemni siti.



Priklady p

Ransomware

PRIKLAD

Ransomware se snazi infikovat firemni sit pfes poStovni
schranky uzivatel(.

RESENI

v ESET Mail Security automaticky odesle podezielou
prilohu e-mailu do ESET LiveGuard Advanced.

v K analyze vzorku a odeslani vysledku zpé&t do ESET
Mail Security dojde obvykle do péti minut.

v' ESET Mail Security detekuje a automaticky zablokuje
Skodlivy kod v pfilohach e-maild.

v Skodlivé pfilohy se nedostanou k zaméstnanctim.

ouziti

RUzna Uroven
ochrany

PRIKLAD
Kazda pozice vyzaduje rozdilnou Groven ochrany.

Vyvojafi a IT zaméstnanci potiebuji jind bezpecnostni
omezeni neZ manazefi a reditelé.

RESENI

V' Nastaveni unikatni politiky dle pocitace nebo serveru
v ESET LiveGuard Advanced.

v Automatické uplatnéni politiky v zavislosti na
zarazeni pocitace do statické skupiny nebo skupiny
v Active Directory.

v Automaticka zména politiky, pokud dojde k pfefazeni
uzivatele do jiné skupiny.
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ADWANCED SCANNING ENGINES

PRIKLAD

Zaméstnanci potrebuji zjistit, zda je soubor legitimni. b e
RESENI

v Jakykoli uzivatel mize odeslat soubor k analyze
pfimo z feSeni ESET.

v' ESET LiveGuard Advanced soubor analyzuje
v Fadu minut.

AHALYZED BEHAVIDRS

v Pokud je soubor vyhodnocen jako Skodlivy, jsou
chranény viechny pocitace v siti.
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v Administrator ma kompletni informace o tom, A ——
kdo soubor odeslal a jak dopadla analyza. R [A————
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ESET LiveGuard
technicke funkce

AUTOMATICKA OCHRANA

Po nastaveni uz neni potfeba zadné dalsi interakce ze
strany spravce nebo uZivatele. Re3eni na koncovych
stanicich a serverech automaticky rozhoduji, zda je
vzorek v poradku, infikovany nebo neznamy. V pfipadé
neznamého souboru se v ESET LiveGuard Advanced
provede analyza. Po dokonceni se vysledek sdili

s ostatnimi bezpecnostnimi feSenimi, které provedou
odpovidajici akci.

VLASTNI NASTAVENI

V ramci ESET LiveGuard Advanced miZe spravce
nastavit politiky pro jednotlivé pocitace, takZze ma
kontrolu nad tim, co se do systému odesila a jaka akce
se provede pro dokonceni analyzy.

1. Eoaiag

MANUALNI ODESLANI

UZivatel i spravce mliZou s pomoci instalovaného
bezpecnostniho feSeni ESET kdykoli odeslat vzorek

k analyze a dostat vysledky. Spravce v nastroji vzdalené
spravy vidi, kdo vzorek odeslal a jaké akce byly
provedeny.

OCHRANA POSTY

PFima spoluprace mezi ESET LiveGuard Advanced

a ESET Mail Security zajistuje, Ze nedojde k infikovani
sité prostiednictvim Skodlivé piilohy e-maild.

Pro zajisténi efektivity je moZné do ESET LiveGuard
Advanced odesilat pouze e-maily, které pFisly z vnéjsi
sité mimo firmu.

Kompletni prehled vSech
souboru odeslanych do
ESET LiveGrid®



Jak ESET LiveGuard
Advanced funguje

S ESET Mail Security

Internet

; ) Q Analyza vzorku gzzléedek analyzy:
‘ NV E-mail je dorucen

‘ uzivateli
Nahrani ESET LiveGuard Advanced
vzorku/pfilohy

Odeslani e-mailu

Aktualizace Vysledek analyzy:
vysledku analyzy Skodlivé

Aktualizace
@ u viech firemnich
koncovych stanic

Zpracovani
e-mailu

Pozastaveni
doruceni e-mailu

H Vyhodnoceni Karanténa
tay ol vzorku a informace e-mailu
@ ESET Mail Security e-mailu

ESET PROTECT

ESET LiveGuard Advanced je kompatibilni s produkty ESET pro zabezpeceni koncovych stanic, serverd
a cloudovych aplikaci (Microsoft 365) a je pIné integrovan do konzoli vzdalené spravy ESET PROTECT.

"UZasny produkt!"
Co se vam libi nejvice?

"Libi se mi, jak snadno jsem ho nasadil na vSechny
pracovni stanice a jak rychle zabezpecil mou sit. Nasel

jsem nezddouci software a denné vidim e-maily o
zastaveni sitovych chyb, dfive neZ staci zplisobit
problém. Lépe spim, kdyzZ je moje sit chrdnéna ESETem."

— Michael P. / Spravce sité / Stfedni trh (51-1 000 zaméstnanc()




ak funguje pokrocila analyza

ESET LiveGuard

Advanced

BEZPECNOSTNI
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ESET LiveGuard Advanced vyuziva 4 samostatné detekeni vrstvy, které zajistuji
nejvyssi moznou miru detekce. Kazda vrstva pouziva jiny pristup a poskytuje
verdikt o vzorku. Konec¢né hodnoceni zahrnuje vysledky vSech informaci o vzorku.

Pokrocilé rozbalovani a skenovani

Vzorky prochazeji statickou analyzou
a nejmodernéjsim rozbalovanim a poté jsou
porovnavany s bohatou databazi hrozeb.

Pokrocila detekce pomoci strojového
uceni
Statickou a dynamickou analyzu provadi fada

algoritmu strojového uceni, které vyuzivaji
techniky vCetné hlubokého uceni.

Experimentalni detekéni jadro

Vzorky jsou vkladany do velmi vykonnych
sandboxU, které se velmi podobaji
plnohodnotnym uzivatelim. Nasledné jsou
sledovany jakékoli znamky Skodlivého chovani.

Hloubkova analyza chovani

VSechny vystupy ze sandboxu jsou podrobeny
hloubkové analyze chovani, ktera identifikuje
zname skodlivé vzorce a fetézce akci.

VYSOKA RYCHLOST

é@ Analyza v sandboxu do 5 minut

VYHODA DETEKCE

ESET LiveGuard ZAPNUTO

+ 135min

Primérna Gspora ¢asu



O ESETu

Spolecnost ESET jiz od roku 1987 vyvi-
ji bezpec€nostni software pro domaci
i firemni uzivatele. ESET se stal prvni

Jen v Ceské republice nalezneme tfi
vyvojova centra, a to v Praze, Jablonci

spolecnosti, ktera diky vysoké arovni
ochrany ziskala vice nez 100 ocené-
ni prestizniho magazinu Virus Bulletin

VB100.

zemich svéta.

Tmid+

uzivatelli po
celém svéte

nad Nisou a Brné. Spolecnost ESET ma
lokalni zastoupeni v Praze, celosvéto-
vou centralu v Bratislavé a disponuje

rozsahlou siti partnert ve vice nez 200
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MITSUBISHI
MOTORS
Drive your Ambition
Zakaznikem od roku
2017, vice nez 9 000
licenci

13
vyvojovych
center

ESET V CISLECH
400k+ 200+
firemnich zemi
zakaznik( a teritorii

NASI ZAKAZNICI
Allianz () Canon

Suisse Canon Marketing Japan Group

Zakaznikem od roku Zakaznikem od roku
2016, vice nez 4 000 2016, vice nez 32 000
mailboxl licenci

AV

comparatives
APPROVED

Business Security

DEC 2021

ESET ziskal ocenéni ,APPROVED"
za ochranu koncovych feseni
v Business Security Testu v prosinci
2021 spolecnosti AV-Comparatives.

VYBRANA OCENENI

ISP partnerem
od roku 2008,
2 miliony zakaznik(

C

Leader
| WINTER
2022

ESET trvale dosahuje Spickovych
vysledk( v celosvétovém
platformé hodnoceni uzivatelQ
G2 a jeho feSeni jsou ocefovana
zakazniky po celém svété

FORRESTER

Reseni ESET jsou pravidelné
ocenéno prednimi analytiky
firmami, v€etné “The Forrester
Tech Tide(TM): Zero Trust Threat
Detection And Response, Q2 2021".

®
@ erT Digital Security
Progress. Protected.
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