Pripadova studia: Danové riaditelstvo Slovenskej republiky

Audit informacnej bezpecnosti

LAudit detailne zhodnotil Groven bezpecnosti v nasej organizacii, posudil mieru stladu s legislativhymi

poziadavkamia dobrou praxou v oblasti informacnej bezpecnosti a pripravil podklady pre dalSie

zlepSovanie stavu informacnej bezpecnosti. Vysledky auditu nam vyrazne pomohli pri definovani

bezpecnostnych poziadaviek pre informacné systémy a procesy v projekte zjednocovania danovej

a colnej spravy.”
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ZAKAZNIK

Danové riaditelstvo Slovenskej republiky (DRSR) je
rozpoCtovou organizaciou zriadenou Ministerstvom financii
SR, ktoré prevadzkuje a riadi viac ako 100 dafnovych Gradov
na celom Slovensku. Hlavnym poslanim dafovej spravy SR je
efektivny vyber a sprava dani, ako aj ochrana ekonomickych
zaujmov Statu. Danova sprava SR pIni Glohy stanovené
statnym rozpoc¢tom a zaroven odzrkadluje strednodobé ciele
hospodarskej politiky Slovenskej republiky a Eurépskej tnie.

VYZVA

Vykonanie auditu informacnej bezpecnosti a preverenie
stladu organizacie s:

- vnutornymi predpismi (bezpecnostné politiky a smernice),

zakonom €. 276/2006 Z.z. o informacnych systémoch verejnej
spravy v zneni neskorsich predpisov a vynosom MFSR €.
312/2010 Z.z. o Standardoch pre informacné systémy verejnej
spravy,

zakonom na ochranu osobnych tdajov €. 428/2002 Z.z.,
- poziadavkami normy ISO/IEC 27002:2005

avyhodnotenie rizik vyplyvajlcich zo zistenych nedostatkov a
spracovanie odporudcanivo forme napravnych opatreni.

RIESENIE

Komplexnost zadania si vyzadovala dobru znalost
legislativneho prostredia, bezpecnostnych Standardov ISO,
dobrych praktik v oblasti riadenia informacnej bezpec¢nosti a
prevadzky informacnych systémov a praktické skdsenosti pri
vykonavani technickych bezpecnostnych testov informacnych
systémov. Auditny tim pozostaval z vedlceho auditora
zodpovedného za organizaciu a kvalitu jednotlivych ¢innosti
vykonavanych v ramci auditu, Specialistu na prevadzku
informacnych systémov verejnej spravy, Specialistu na
ochranu osobnych tdajov, Specialistu na bezpecnostné

Standardy ISO a IT Specialistu, ktory vykonaval technické testy.

Audit bol rozdeleny na nasledovné fazy:

Priprava auditu (oboznamenie sa s dokumentaciou,
upravenie metodiky podla potrieb zakaznika a zostavenie
planu auditu),

Prakticky vykon auditu (stretnutia, technickeé testy,
fyzické obhliadky),
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- Spracovanie vystupov (analyza, vyhodnotenie, vytvorenie
vystupnej spravy),

- Prezentacia vysledkov.

Vramci auditu bolo prestudovanych viac ako 1000 stran
dokumentacie, realizovalo sa 50 stretnuti so zamestnancami,
testovalo sa 60 systémov a aplikacii a 6 pracovnych stanic.
Celkova diZka auditu, od podpisu zmluvy aZ po odovzdanie
vystupov, trvala 6 mesiacov. Cisty ¢as odpracovany na audite
bol 32 ¢lovekodni.

Informacna bezpecnost bola rozdelena do 11 oblasti, pricom
plnenie jednotlivych poziadaviek normy, zakona alebo
vnatornych predpisov sa posudzovali zvlast. Zarover sa
vyhodnocovala celkova vyspelost pristupu k informacnej
bezpecnosti v jednotlivych oblastiach v 5 stupfiovej Skale.

Vysledky auditu pomohli odstranit viaceré nedostatky v
informacnej bezpecnosti a prispeli k zvySeniu celkovej Grovne
zabezpecenia systémov a sluzieb, ktoré DRSR spravuje.
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