Bezpecnostni Audit

Audit informacni bezpecnosti je prostfedkem na ovéreni, jestli informaéni bezpecnost nebo jeji ¢ast pini
pozadavky na ni kladené. PoZadavky mohou byt definované Vasi organizaci, legislativou nebo normou. Auditor
v pribéhu auditu identifikuje vSechny mozna rizika, které se vztahuji na aktiva spolecnosti. Kvalita auditu zavisi
ve velké mife na pouzité metodice, nastrojich a kvalité auditor(. Spolecnost ESET nabizi sluzby profesionalnich
specialistll, ktefi jsou drZiteli mezinarodniho certifikatu CISA (Certified Information System Auditor) a ¢leny
organizace ISACA (Information Systems Audit and Control Association).

Vysledkem auditu je jedna nebo vice auditnich zprav, které obsahuji seznam zjisténi. Ke kazdému zjisténi
je pridélena uroven mozného rizika. Tato klasifikace umoZiuje se zjisténimi dale pracovat, napfiklad
prostfednictvim systému fizeni informacni bezpecnosti (ISMS). Audit informacni bezpecnosti od spolecnosti
ESET pfinasi mozZnost nezavislého pohledu na situaci ve vasi organizaci.

NABIZENE SLUZBY

Spole¢nost ESET nabizi tyto druhy auditd:

Audit procesti - v ramci tohoto auditu zkontrolujeme nastaveni proces(, které organizace v oblasti informacni
bezpecnosti pouziva. Typickym pfipadem mizou byt procesy fizeni pristupu nebo skupina procesti souvisejici
s provozem IT (sprava zranitelnosti, konfiguracni management, ...).

Audit informacni bezpecnosti nebo viici ISO/IEC 27002:2005 (ISO/IEC 17799:2055) - vysokouroviovy audit,
pfi kterém se kontroluje nastaveni bezpecnostnich mechanizm v{ci 1ISO normé. Pokryva vsechny oblasti
informacni bezpecnosti a zahrnuje vybér dobrych praktik. Je vhodny v pfipad€, Ze zacinate s budovanim
informacni bezpecnosti.

Audit ISMS - posuzuje shodu zavedeného systému fizeni a implementovanych opatfeni vici normé ISO/IEC
27001:2005. Spole¢nost ESET neni certifikacnim organem na normu ISO 27001:2005, av3ak tuto sluzbu je mozné
vyuZit jako predcertifikacni audit. Mze také slouZit jako interni audit v pripadé, Ze organizace nema vlastniho
interniho auditora.

Technicky audit - audit technického nastaveni informacniho systému nebo jeho &asti (napf. sit, DMZ,
doména Windows ,...) v{éi existujicim doporucenim vyrobcl nebo mezindrodné uznavané instituce (NSA,
NISIT, CIS, ...). Tento typ auditu je vhodné kombinovat s vy3e uvedenym auditem procesti. Kdyz se napfiklad
odhali nedostatecné zaplatovani doménovych fadict, pficemz proces spravy zranitelnosti je nefunkéni,
tak jednorazové odstranéni nedostatk( zjisténych prostrednictvim technického auditu problém nevyfesi.

Penetracni testovani - specializovana forma auditu z pohledu Gtocnika. Zakaznik ma moznost ovérit
si skutecné fungovani bezpecnostnich prvk( na cesté mezi Gtocnikem a aktivy organizace, at uz jde o firewally,
IPS, hardening server(i nebo fungovani bezpecnostniho monitoringu. Rozdilem oproti skute¢nému Gtoku
je systematicka identifikace co nejvétsiho mnoZstvi zranitelnosti na cilovych aktivech bez negativnich dopadd
na provoz.

SERVICES

HLAVNIVYHODY

Vseobecné vyhody auditu informacni bezpecnosti mizeme shrnout do nasledujicich bodd:

* Nezavislé posouzeni stavu informaéni bezpecnosti.
* Detailni seznam zjisténi spolu s navodem na jejich odstranéni.

e Zvyseni Grovné informacni bezpecnosti..

Druh auditu Vyhody

Audit procest Identifikace slabin s designu procest.

Zvyseni efektivnosti bezpecnostnich procesd.

Audit dle ISO/IEC 27002:2005 Ziskani celkového prehledu o stavu informacni
bezpecnosti.

Vysokouroviiovy pohled na problémy a doporuceni

na jejich fesenf

Ziskani pohledu pro management spole¢nosti o potfebé
implementovat bezpe€nostni opatrent.

Zlepseni efektivnosti opatfeni.

Audit ISMS Ziskani prehledu o rozdilu implementovaného ISMS vici
norme.
Prehled o stavu opatfeni v(ici normé Annex A.

Technicky audit Prehled o problémech v konfiguraci zafizen.

Navrh pro administratory na odstranéni zjisténych
slabin.

Zlep3eni efektivnosti technickych opatfeni aplikovanych

na zafizeni.

Penetracni testovani Pohled Gtoc¢nika naVase aktiva

Navod na odstranéni zjisténych slabin

O ESET Services: Spolecnost ESET, zaloZena v roce 1992, je svétovym vyrobcem bezpecnostniho softwaru pro
domaci i firemni zakazniky. Rozsifovani portfolia sluzeb vyustilo v roce 2008 do akvizice spoleZnosti Setrnet,
Ceské spolecnosti s dlouholetymi zkuSenostmi v oblasti IT a bezpecnosti. Vroce 2009 byla vytvofena divize ESET
Services, ktera poskytuje outsourcing bezpec¢nosti a consulting pro malé a stfedni podnikatele, ale také pro
velké firemni zakazniky. Vyhradni zaméfeni na sluzby informacni bezpecnosti sleduje maximalni prinos v této
oblasti. Zazemi spolecnosti ESET, globalné uznavaného dodavatele bezpecnostnich fesenia dliraz na odbornost
pracovnik( ESET Services je garanci kvality poskytovanych sluzeb.

www.eset.cz



