
Safetica NXT – סקירת פתרון

מערכת למניעת דלף מידע 
ומניעת איומים פנים ארגוניים



הפתרון הפשוט ביותר למניעת איומים פנים ארגוניים

זיהוי ותגובה מוקדמים לאיומים פנים ארגוניים ולסיכוני דליפת מידע

זיהוי והתרעה על חריגה מתקנות רגולטוריות

Multi Tenant יחודי עם ארכיטקטורת SaaS פתרון

הטמעה מהירה במיוחד עם תוצאות החל מהיום הראשון



זיהוי סיכוני אבטחת מידע
ותקריות חמורות מהיום הראשון

Safetica הוא פתרון SaaS )תוכנה כשירות( למניעת איומים פנים ארגוניים, עם הטמעה מהירה במיוחד 
ותחזוקה נמוכה. הוא מאפשר זיהוי מוקדם של אירועי אבטחה פוטנציאליים וסיכוני דליפת מידע בארגון, 
במטרה לסייע לכם להגיב, לקבוע קווים מנחים לניהול מידע ונתונים רגישים, לחנך את העובדים שלכם 

ולעמוד בתקינות רגולטוריות.

מאגרי מידע מהווים נכס קריטי בכל עסק, לא משנה מה 
גודלם. כשנתונים רגישים נגנבים או נאבדים, המוניטין, 

היתרון התחרותי והרווחיות של הארגון נפגעים.

כיצד Safetica NXT מטפלת באבטחת מידע

Safetica NXT מזהה תקריות אבטחה בתעבורת הנתונים היוצאים 

מהרשת ומראה האם מידע אבד או מנוצל לרעה. באמצעות שימוש 

בטכנולוגיות מודרניות, Safetica מבקרת את הפעילות בתחנות 

הקצה ברקע ומספקת פרטים על התעבורה.

כל פעולה בקבצים מתועדת ומאוחסנת באופן בטוח בענן באמצעות 

שימוש בפלטפורמת Microsoft Azure. זה מאפשר לכם לא רק 

לנקוט בפעולות לתיקון הדליפה ולמנוע את ההשפעה של דליפת מידע 

אפשרית, אלא גם לחנך את העובדים שלכם ולשנות את ההתנהגות 

שלהם או את נהלי החברה.

את  מספקת   Safetica ימינו,  של  המורכבת  העבודה  בסביבת 

השקיפות הכל-כך נחוצה לתעבורת המידע בין תחנות קצה, שירותי 

ענן ומשתמשים.

פתרון SaaS מאפשר למנהלים ולמנהלי מערכת:

 • למנוע תקריות, להגיב במהירות לאיומים פנים ארגוניים פוטנציאליים 

אוטומטי  זיהוי  זדוניות באמצעות  פעולות  ולהאיץ חקירה של  	 

של התנהגויות חשודות או חריגות, ואנומליות המהוות סיכוני דליפת  	 

מידע. 	

 • לבקר את כל המידע היוצא מהארגון ולספק תמונה ברורה של 

אירועי אבטחה באמצעות הצגת שולח הנתונים, זמן השליחה,  	 

מיקום השליחה ואופן השליחה של נתונים. 	

 • לחנך את עובדי החברה ולשפר את הנהלים במטרה להפוך את

החברה לבטוחה יותר. 	

 • ליהנות מהיתרונות החל מהיום הראשון מבלי להשפיע על נהלי 

החברה הקיימים באמצעות Time to Value קצר במיוחד. 	

$149,000
העלות הממוצעת של הדלפת מידע בעסקים קטנים-

AppRiver, 2019 ,בינוניים



יתרונות ותרחישים עיקריים

Time to Value מהיר במיוחד וגמישות

הטמיעו והתחילו לראות תוצאות החל מהיום 

הראשון. חיוב חודשי יאפשר לכם למטב את 

עלות הפתרון ואת התשלום-לפי-שימוש.

גישה ייחודית למהירות זמן התגובה

• סיווג סיכונים הוליסטי עם יכולות למידה.

 • זיהוי ייחודי של כוונות המשתמשים ופעולות

אמיתיות של משתמשים. 	

• זמן תגובה קצר הודות להתראות בדוא״ל.

מניעת איומים פנים ארגוניים
מניעת דליפה מכוונת ולא מכוונת של נתונים 

והתנהגות זדונית.

דו"חות לביצוע מיידי
Safetica נותנת לכם סקירה זריזה וקלה להבנה של כל 
האיומים האפשריים בממשק ניהול. אתם תקבלו מידע בכל 

זמן נתון ומכל מכשיר.

תוכלו לקבל התראות בדוא״ל בנוגע להתנהגות חשודה, 
סטטיסטיקות חשובות דרך ממשק הניהול המרכזי או לייצא 

מידע גולמי לגיליון אקסל לניתוח נוסף.

זיהוי הפרת תקנות רגולטוריות
קבלת דו"חות על עמידה ברגולציות ותקנות.

שליטה בנכסי הארגון
בקרת ההתנהגות והפעולות להגנה מירבית

כיסוי מלא של כל מרחב האבטחה

• שקיפות של 360 מול הערוצים.

 • תמיכה בפלטפורמות מרובות עם תאימות

אוניברסלית. 	

 • הגנה מלאה על תחנות קצה שאינן מקוונות 

באופן זמני. 	

ארכיטקטורה מבוססת וחזקה

• גישה ששמה את האבטחה בראש

סדר העדיפויות. 	

 • הגנה עוצמתית מפני שינויים בתחנות הקצה, 

גם לחשבונות מנהלי מערכת. 	

• שימוש נמוך בחומרה בתחנות הקצה

)מתחת ל-3%(. 	

שליטה בנכסים החשובים

בקרה והגנה על הנכסים כדי למנוע דליפות 

שעלולות לגרום לנזק כלכלי, פגיעה בתדמית 

וקנסות.

עמידה בתקנות רגולטוריות

בקרה וזיהוי הפרת תקנות והתראות כדי לסייע 

לכם לעמוד בתקנות רגולטוריות ותקני הגנת 

המידע.



ארכיטקטורה

1. פלטפורמת אחסון

• Safetica Safetica NXT פועלת באמצעות פלטפורמת ענן

• Microsoft Azure עם מרכזי מידע בהולנד / האיחוד האירופי

)Multi Tenancy( ארכיטקטורת ניהול מאוחד •

• סקלביליות ואבטחה גבוהים

• ממשק משתמש לשותפים וללקוחות

• הטמעת צד-שרת ללא צורך בחומרה.

3. קבוצות שותפים

Safetica NXT שותפים המפיצים את שירות •

• הטמעה קלה ומהירה

• יכולת ניהול מרכזית

• תמיכת לקוחות גמישה

• חיוב על בסיס מנוי / בסיס חודשי

5. הגנה על עובדי הלקוחות

 • הגנה על משתמשים ועל מכשירים בהם מותקנת אפליקציית 
Safetica 	

• תהליך הפצה מהיר

)Windows, macOS( תמיכה בפלטפורמות מרובות •

2. תשתית תומכת

 • Safetica תומכת בשירותים )מערכות CRM, מערכות שותפים, 

מגנוני חיוב( 	

• אוטומציה ושיפור מתמשך של פעולת המוצר בצורה מתמשכת.

4. קבוצות לקוחות

Safetica NXT חברות המוגנות ע״י •

• גישה לדוחות באמצעות הדפדפן מכל מקום בעולם

• התראות מיידיות בדוא״ל בנוגע לאירועי אבטחה

:Safetica דרישות מינימליות לאפליקציית*

 ,2GB של RAM 2.4, זיכרוןGhz מעבד מרובע-ליבות בתדר של • 
10GB נפח כונן קשיח של 	

 NET. ,11 או Windows 7, 8.1, 10 על MSI התקנה של קבצי • 
מגרסה 4.7.2 ומעלה 	

• macOS מגרסה 10.15 ומעלה



איך זה עובד?

הטמעה מהירה במיוחד המאפשרת לכם לבקר את תעבורת המידע ולזהות אירועי אבטחת מידע החל מהיום 
הראשון. כללי זיהוי מוגדרים-מראש מופעלים באופן אוטומטי, וניתן להתאים אותם אישית מאוחר יותר.

זיהוי אירועי אבטחה מבוסס על זיהוי פעולות חריגות ולמידה מתמשכת. תצוגה אינטואיטיבית 

לפי צבעים - הפלט מוצג כמערך של אירועים מסוכנים ש-Safetica NXT מזהה ומדגישה 

באמצעות תהליך סיווג לשלוש רמות סיכון )סיכון גבוה, סיכון בינוני, סיכון נמוך(.

אדום – סיכון גבוה, כתום – סיכון בינוני, צהוב – סיכון נמוך.

ערוצי המידע המבוקרים

Safetica NXT מספקת שקיפות לנתוני החברה על פני מגוון גדול של ערוצים ופלטפורמות, ומבטיחה שקיפות של 360 מעלות על כל נקודה 

אליה הנתונים יכולים להגיע או לדלוף.

12 הטמעה אוטומטית לסביבת 

הלקוח בענן מאובטח

אפליקציית Safetica מותקנת 

מרחוק על תחנות הקצה של 

העובדים

Safetica NXT מוכנה לבקר 3

את הנתונים שלכם ולהתריע 

על אירועי אבטחה

סיכון גבוה

סיכון בינוני

סיכון נמוך

שיתוף קבצים ורשתות חברתיות דוא״ל

שירותי ענן

אינטרנט

מכשירי אחסון ניידים

שירותי הודעות מיידיות מדיה



מטרתם של שיתופי הפעולה הטכנולוגיים של ESET היא להגן על 

ארגונים בצורה הטובה ביותר באמצעות מגוון של פתרונות משלימים 

לאבטחת IT. אנו מספקים ללקוחות אפשרויות הגנה עוצמתיות 

בסביבת האבטחה המשתנה תמיד, באמצעות שילוב בין הטכנולוגיה 

המוכחת והאמינה שלנו ובין מוצרים חיצוניים אחרים.

Safetica היא חברת תוכנה צ׳כית שמספקת פתרונות למניעת דלף 

מידע והגנה מפני איומים פנים ארגוניים לארגונים בכל הגדלים.


