INFORMACION DE
PRODUCTO

PROTECT

Plataforma de gestion de seguridad unificada
que brinda una visibilidad superior de la red.
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JQuE es |a consola
de gestion de
seguridad para
endpoints?

ESET PROTECT es una consola UEM
versatil, que se puede implementar las
instalaciones o a través de la nube, y que
garantiza la visibilidad en tiempo real de

todas las endpoints, asi como la gestion

completa de informes y seguridad para
todos los sistemas operativos.

Muestra en una unica pantalla todas

las soluciones de seguridad de ESET
desplegadas en la red. Controla las capas
de prevencion, deteccidon y respuesta

para endpoints en todas las plataformas
(incluyendo los equipos de escritorio, los
servidores, las maquinas virtuales e incluso
los dispositivos moviles gestionados).




JPOr qué es importante
la consola’

VISIBILIDAD

Las amenazas persistentes
avanzadas, 0-day, los ataques
dirigidos y las botnets son algunos
de los principales motivos de
preocupacién para las industrias
de todo el mundo. Es indispensable
tener visibilidad en tiempo real
para que el equipo de Tl pueda
reaccionar con rapidez y mitigar
cualquier riesgo generado. Por la
creciente tendencia de las empresas
aincorporar trabajadores méviles,
la visibilidad también es necesaria
fuera de la empresa.

ESET PROTECT brinda informacién
actualizada para que el personal

de Tl conozca el estado de todas
las endpoints, ya sean locales o
externas. También proporciona
visibilidad de todos los SO que
puede llegar a tener una empresa.
En la mayoria de los casos, también
se incluye informacién sobre el
dispositivo (como el inventario de
hardware o software) para mejorar
aln mas la visibilidad y asegurar un
conocimiento completo del entorno.

ADMINISTRACION

El panorama actual de seguridad
cibernética esta en constante
evolucién, y sigue incorporando
nuevos métodos de ataque y
amenazas. Cuando se produce
un ataque o una vulneracién

de datos, las organizaciones
suelen mostrarse sorprendidas
o directamente ignoran por
completo la existencia de la
amenaza. Una vez descubierto
el ataque, las organizaciones

en general ejecutan tareas
especificas en los dispositivos,
como las exploraciones. Esto

a veces ocasiona que cambien
radicalmente sus politicas de
configuracién para estar mejor

protegidas ante amenazas futuras.

ESET PROTECT ofrece politicas
predefinidas que permite a

las organizaciones ajustar las
configuraciones de los productos
de seguridad en las endpoints
cuando lo deseen. Asimismo,
permite automatizar tareas, por
lo que los administradores de

Tl ya no necesitaran ejecutarlas
manualmente en cada equipo.

ELABORACION DE
INFORMES

Ademas de tener que cumplir
con las normativas vigentes
sobre la seguridad de los datos,
la mayoria de las organizaciones
cuentan con requisitos internos
en lo que respecta a los informes.
Independientemente de la
organizacién, siempre habra
informes que se deben generar
en intervalos programados y
entregar a las partes pertinentes, o
almacenar para uso futuro.

ESET PROTECT elabora informes
en intervalos programados y los
guarda en carpetas especificas, o
los envia por correo electrénico
directamente a la persona que los
solicit6. Hay docenas de plantillas
de informes (tiles, que se pueden
usar de inmediato o personalizar
segln lo que necesite el solicitante.
Este proceso es fundamental, ya
que les ahorra a los administradores
de TI mucho tiempo y trabajo en la
elaboracién de informes.

Independientemente
de la organizacion,
siempre habra
informes que se deben
generar en intervalos
programados y
entregar a las partes
pertinentes, o
almacenar para

uso futuro.
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¢En queé se
diferencia ESET?

DE LA PREVENCION A » : ..
LA RESPUESTA Empresa sobresaliente, excelente soporte técnico,

_ proporciona una fuerte proteccién contra amenazas
INFORMES DINAMICOS ~ MARCA COMPROBADA " v : ,
Y PERSONALIZADOS Y DE CONFIANZA V una administracion centralizada.

— Dave, Gerente de TI; Deer Valley Unified School District, Estados
Unidos; mas de 15.500 equipos
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Casos de uso

Ransomware

Un usuario abre un correo electrénico malicioso que
contiene una nueva forma de ransomware.

SOLUCION

v El departamento de Tl recibe una notificacién por
correo electrénico y a través de su herramienta SIEM
indicando que se detect6 una nueva amenaza en una
computadora determinada.

v Con un solo clic, se inicia una exploracién en la
computadora infectada.

v El archivo se envia a ESET LiveGuard Advanced con
otro clic.

v Tras confirmar que la amenaza esta contenida, las
advertencias en la consola de ESET PROTECT se
borran automaticamente.
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Desarrolladores
de codigo

Los programadores que trabajan con cédigo en su
computadora laboral muchas veces crean falsos
positivos durante la compilacién de software.

SOLUCION

v El departamento de Tl recibe una notificacién por
correo electrénico y a través de su herramienta SIEM
indicando que se detect6 una nueva amenaza.

v La notificacién muestra que la amenaza provino de la
computadora de un desarrollador.

v Con un solo clic, el archivo se envia a ESET LiveGuard
Advanced para confirmar que no es malicioso.

v El departamento de TI, con un solo clic, genera
una exclusion para evitar que se muestren falsos
positivos en esta carpeta.
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Implementacion
de VDI

Los entornos de hardware no persistentes normalmente
requieren la interaccién manual del departamento de T,
con lo que los informes vy la visibilidad se convierten en
una pesadilla.

SOLUCION

v Tras implementar una imagen maestra en las
computadoras ya presentes en ESET PROTECT,
los equipos continuaran informando a la instancia
anterior a pesar de la existencia de una nueva
imagen completa del sistema.

v Las maquinas que regresan a su estado inicial una
vez terminado el turno de trabajo no generaran
magquinas duplicadas; en su lugar, se combinaran en
un mismo registro.

v' Alimplementar imagenes no persistentes, puede crear
una imagen que incluya el agente; de esta forma, cada
vez que se cree una nueva maquina con otra huella
digital de hardware, se crearan automaticamente
nuevos registros en ESET PROTECT.

Inventario de
hardware y
software

Las organizaciones necesitan saber qué software esta
instalado en cada equipo, asi como la antigliedad de
cada equipo.

SOLUCION

v Vea todas las aplicaciones de software instaladas
(incluyendo el niimero de versién) en el registro de
equipos.

v Vea los detalles de hardware de cada equipo, como
dispositivo, fabricante, modelo, nimero de serie,
procesador, RAM, espacio en disco rigido y mas.

v Cree informes y manténgase al dia con el panorama
integral de la empresa para poder tomar decisiones
presupuestarias sobre las actualizaciones de
hardware que debera hacer en los préximos afos en
funcién de las marcas y los modelos actuales.

Remediacion de software

Las organizaciones necesitan saber si se instala un
software no permitido y deben poder solucionar el
problema.

SOLUCION

v Configure un grupo dindmico en ESET PROTECT para
detectar un software especifico no deseado.

v Cree una notificacién para alertar al departamento
de Tl cada vez que una computadora cumpla con
dicho criterio.

v Configure una tarea de desinstalacién de
software en ESET PROTECT para que se ejecute
automaticamente cada vez que un equipo cumpla
con los criterios del grupo dinamico.

v Configure una notificacién que aparezca
automaticamente en la pantalla del usuario para
indicar que cometié una violacion de las politicas
corporativas por haber instalado software no
permitido.




“Para nosotros, la administracion centralizada de la
sequridad de todas las endpoints, los servidores y los
dispositivos moviles fue un beneficio clave.”

— Gerente de TI; Diamantis Masoutis S.A., Grecia;
mas de 6.000 equipos

Caracteristicas

técnicas

UNA UNICA PANTALLA

Los productos de ESET para endpoints se pueden administrar
desde ESET PROTECT, incluyendo estaciones de trabajo,
dispositivos méviles, servidores y maquinas virtuales, con los
SO: Windows, macOS, Linux y Android.

SOPORTE PARA XDR

Para mejorar alin mas el conocimiento de la situacién y
proporcionar visibilidad en toda la red, ESET PROTECT
funciona junto con ESET Inspect, el componente habilitador
de XDR de la plataforma ESET PROTECT. ESET Inspect es
multiplataforma (Windows, macOS y Linux), permite la
deteccidn y correccién de amenazas avanzadas y puede
integrarse perfectamente con su Centro de operaciones de
seguridad.

CIFRADO DE DISCO COMPLETO

El Cifrado de disco completo estd integrado en forma
nativa en ESET PROTECT: administra el cifrado de datos en
endpoints Windows y Mac (FileVault), mejora la seguridad y
ayuda a cumplir con las regulaciones.

DEFENSA AVANZADA CONTRA
AMENAZAS

El soporte para la defensa avanzada contra amenazas
mejora en gran medida la deteccién de amenazas de 0-day,
como el ransomware, al analizar rapidamente los archivos
sospechosos en el entorno de pruebas en la nube de ESET.
Ademas, ejecuta una bateria de escaneos de malware muy

/completos, incluida la detonacién en la nube.

INVENTARIO DE HARDWARE Y SOFTWARE

ESET PROTECT le brinda informacién sobre todas las
aplicaciones de software instaladas en la organizacion y sobre
el hardware instalado.

ADMINISTRACION MULTIUSUARIO

La posibilidad de crear usuarios y grupos de permisos
multiples limita el acceso a ciertos sectores de la consola de
ESET PROTECT. De esta forma, se simplifican radicalmente
las responsabilidades en los grandes equipos de trabajo
corporativos.

Esto le permite hacer mas cosas desde una misma ubicacion,
por ejemplo, agrupar dindmicamente los equipos segtn la
marca, el modelo, el sistema operativo, el procesador, la
memoria RAM, el espacio en disco rigido y muchos otros
elementos.

CONTROL GRANULAR DE POLITICAS

Las organizaciones pueden establecer mdltiples politicas
para una misma computadora o grupo, y anidar politicas para
permisos heredados. Ademas, tienen la posibilidad de ajustar
las politicas configuradas por el usuario, es decir que podran
bloquear las configuraciones que deseen de los usuarios
finales.

SOPORTE PARA SIEM Y SOC

ESET PROTECT es totalmente compatible con las herramientas
SIEM y puede generar toda la informacién de registro en el
formato JSON o LEEF, de uso muy extendido, lo que permite

la integracion con los Centros de operaciones de seguridad
(SOCQ).

Qv | Sewencomputerrame || QUICKUNG ¥ @ Hip > - 3 »temn

Error, Credential Theft and New Ea:



Proximos pasos

Migracion desde la consola de ESET local:
JActualmente utiliza la consola de ESET local?
Contacte a un partner de ESET en su area para
que lo ayude con la migracion.
www.eset.com/latam/buscador-partners



http://www.eset.com/latam
http://www.eset.com/latam
https://eba.eset.com

Acercade ESET

Desde hace mas de 30 anos, desarrollamos Al no estar limitados por las exigencias de
soluciones de seguridad que ayudan a mas de 100 accionistas del mercado, podemos enfocarnos
millones de usuarios en el mundo a disfrutar la exclusivamente en la seguridad de la informacion,
tecnologia de forma segura. mediante investigacion y desarrollo constante.

®
@ eT Digital Security
Progress. Protected.

ESET EN NUMEROS

+110 millones +400 mil +200 13

de usuarios clientes paises y centros de
enelmundo  corporativos territorios investigacion
y desarrollo

ALGUNOS DE NUESTROS CLIENTES

¢

MITSUBISHI Allianz @ Canon | I E BN
MOTORS Suisse Canon Marketing Japan Group
Drive your Ambition
protegido por ESET desde protegido por ESET desde protegido por ESET desde partner de seguridad ISP
2017, mas de 9.000 endpoints 2016, mas de 4.000 buzones 2016, mas de 32.000 desde 2008 con una base de
de correo endpoints clientes de 2 millones

ALGUNOS DE NUESTROS PREMIOS MAS IMPORTANTES

C

Leader
WINTER FORRESTER
APPROVED
Business Security 2022
DEC 2021
ESET recibio el premio Business ESET logra consistentemente las Las soluciones de ESET fueron
Security APPROVED de AV- mejores clasificaciones en la plataforma reconocidas por el analista Forrester
Comparatives en el Business Security global de revision de usuarios G2 y sus como sample vendor en “The Forrester
Test en diciembre de 2021. soluciones son avaladas por clientes de Tech Tide(TM): Zero Trust Threat

todo el mundo. Detection and Response, Q2 2021".
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