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CIELE

Cielom tohto dokumentu je ukazat, aké nebezpecné rozmery ransomvér nabral, opisat najnovsie
techniky pouzivané ransomvérovymi gangmi a navrhnat, ako méze vasa organizacia znizit mieru
vystavenia ransomvérovym Gtokom a spésobené skody. Venujeme sa v iom trom vektorom Gtoku
ransomvérom v tomto poradi: vzdialeny pristup, e-mail a dodavatelsky retazec.

RANSOMVER - TO NAJHORSIE SPOMEDZI KYBERNETICKYCH
HROZIEB

Utok ransomvérom mozno definovat ako pokus o vydieranie organizacie zamedzenim jej pristupu
k vlastnym Gdajom. Ransomvér je podskupinou malvéru, ktory zahfna vsetky formy skodlivého kédu
vratane pocitacovych virusov a Cervov.

Ransomvér je pravdepodobne jednou z najzavaznejsich kybernetickych hrozieb, ktorym bude vasa
organizacia Celit. Preco? Pretoze zloCinecké gangy, ktoré vytvaraji tento typ malvéru a poskytuja
ransomvér ako sluzbu, volia v poslednych rokoch iny, cielenejsi pristup k tymto druhom atokov, pri
ktorom je ovela tazsie ziskat metriky.

Kyberneticki zlocinci takisto neustale prichadzajd s novymi spésobmi, ako zabezpecit, aby dostali
pozadovanu sumu, zvycajne tak, ze zvySujd natlak na obet. V roku 2019 sa zacali spoliehat na dvojité
vydieranie, ktoré kombinuje ,bezné" Sifrovanie Gdajov s ich exfiltraciou. Tymto spdsobom nielenZe obeti
zabranili v pristupe k hodnotnym, délezitym alebo inak citlivym siborom, ale mohli ich tieZ zverejnit

alebo predat inym Skodlivym aktérom.

Niektori ransomvérovi Gtocnici eSte pritvrdili a rozhodli sa pre trojité vydieranie, v ramci ktorého navyse
kontaktuji obchodnych partnerov alebo zakaznikov obeti, ktoré nezaplatili vykupné. Kyberneticki
zlocinci informuju partnerov/zakaznikov obete, Ze v ramci ransomvérového Gtoku ziskali pristup k ich
citlivym Gdajom, a navrhnt im zatlacit na obet Gtoku, aby vykupné zaplatila, a tak zabranila zverejneniu
tychto Gdajov. V niektorych pripadoch dokonca Gto&nici poZzaduju platbu od tychto partnerov/
zakaznikov.

V poslednych rokoch doslo k posunu od Gtokov na velky pocet nahodnych ludi a poZadovania len
malého vykupného smerom k cielenému pristupu, v ramci ktorého sa pozaduje ovela vacsie vykupné od
mensej skupiny obeti. Tato skupina ma dostatok financnych prostriedkov a jej ¢lenovia si nemo6zu dovolit
stratit pristup k svojim Gdajom alebo kontrolu nad nimi.

Titulky z roku 2021 o vyznamnych cieloch ransomvérovych Gtokov:

« Ransomvérovy Utok skupiny REvil na spoloCnost Kaseya v case, ked opravovala zero-day zranitelnost

» Utok ransomvérom skupiny REvil na amerického doddvatela jadrovych zbrani

» Ransomvérovy ltok na irske zdravotnictvo — hackeri Ziadajii 20 miliénov doldrov

e Kyberneticky ttok vyradil z prevddzky palivové potrubie v USA

* ADATA terCom ransomvérového ttoku skupiny Ragnar Locker

» Utok ransomvérom zapricinil odstdvku online sluZieb mesta Tulsa

Po pozornom preskimani tychto Gtokov je zrejmé, Ze obete pochadzajl z verejného aj sikromného
sektora v roznych odvetviach. Ziadne odvetvie nie je iminne proti cielenému ransomvéru, a hoci
nejde o technicky najkomplexnejSiu hrozbu, ochrana pred fou je stredobodom zaujmu mnohych
bezpecnostnych timov.


https://www.bleepingcomputer.com/news/security/kaseya-was-fixing-zero-day-just-as-revil-ransomware-sprung-their-attack/
https://www.bleepingcomputer.com/news/security/revil-ransomware-hits-us-nuclear-weapons-contractor/
https://www.bleepingcomputer.com/news/security/irelands-health-services-hit-with-20-million-ransomware-demand/
https://edition.cnn.com/2021/05/08/politics/colonial-pipeline-cybersecurity-attack/index.html
https://www.techradar.com/news/adata-struck-by-ragnar-locker-ransomware-attack
https://www.bleepingcomputer.com/news/security/city-of-tulsas-online-services-disrupted-in-ransomware-incident/
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RANSOMVER JE VELKY BIZNIS

Nikto naozaj nevie, kolko autori ransomvéru zarabaju. Podla prieskumu spolocnosti Group-1B o aktualnej
situacii v odvetvi sa priemerné pozadované vykupné pohybuje vo vyske okolo 170 000 dolarov. Autori
prieskumu vsak dodavaju, Ze niektoré skupiny majd tu drzost ziadat aj desiatky milionov dolarov,
napr. skupina Sodinokibi (tiezZ znama ako REvil) pozadovala od kazdej zo spolo¢nosti Acer a Quanta
50 miliénov dolarov. Dal3ie zaujimavé ¢isla:

 podla spravy agentlry ENISA o ransomvéri sa v roku 2019 na zaplatenie vykupného minulo celkovo
10 miliard eur,

podla FBI bolo skupine Ryuk v rokoch 2013 - 2019 vyplatenych 144 miliénov doldrov,

» podla autorov ransomvéru Sodinokibi bol ich zisk v roku 2020 100 miliénov dolarov (moze vsak ist
o prehnané cislo),
» podla spolo¢nosti Advintel bolo skupine Ryuk v roku 2020 vyplatenych 150 miliénov doldrov,

v roku 2021 spolo¢nost CNA Financial zaplatila pri Gtoku ransomvérom Phoenix Locker doteraz
najvyssie jednorazové vykupné 40 miliénov doldrov,

v roku 2021 bolo skupine Darkside vyplatenych 17,5 milibna dolarov este pred tym, ako sa po Utoku na
spoloc¢nost Colonial Pipeline ,stiahla”,

» podla odhadov spolo¢nosti Chainanalysis sa v roku 2020 na zaplatenie vykupného minulo

350 miliénov doldrov,

e po Utoku ransomvérom Sodinokibi na aplikaciu Kaseya VSA v roku 2021 pozadovali Gtocnici
70 milibnov dolarov za univerzalny desifrovac.

PSYCHOLOGICKY ASPEKT RANSOMVERU

Ransomvér vyuZiva ako svoju hlavn( taktiku natlak, a hoci existuje mnoho metéd, najvacsou hrozbou,
ktord predstavuje, je zasifrovanie dolezitych Gdajov a zabranenie pristupu k nim. Udaje, &i uz osobné,
pracovné alebo patriace do kategérie dusevného vlastnictva, st v kazdom pripade citlivé a cenné.

Situacia je o to horsia, ked modze dojst k poskodeniu dobrého mena jednotlivcov alebo organizacii,
obchodnym vypadkom alebo dokonca pravnym a finanénym sankciam. Riziko takychto $kod sa eSte
zvysilo v dosledku nového trendu, tzv. doxingu, ktory vyuzivaji viaceré ransomvérové gangy. Utocnici
vtedy hladajd v systémoch obeti citlivé Gdaje, ktoré potom hrozia zverejnit, ak obete okrem vykupného
nezaplatia aj dalsi poplatok. Ide o typ dvojitého vydierania. Gang Maze, ktory v novembri 2019
odstartoval trend doxingu, dokonca vylepsil svoj pévodny pristup a vytvoril si vlastn( ilegalnu stranku
s uniknutymi Gdajmi, ¢im obetiam stazil ich stiahnutie z obehu.

Po natlaku, ktory spravidla narastd, zvykne nasledovat manipuldcia. Obete st ¢asto svedkami toho,

ako su zasiahnuté viaceré aspekty ich digitalnych kontaktnych bodov, od Gtokov DDoS na ich webové
stranky az po neprijemné prejavy pritomnosti zlo¢incov v sieti. Niektoré z tychto Gtokov zahffiaju aj
metédy, ktorych Gcelom je vyvolat Sok, ako napriklad intenzivny tGtok na tlaciarne, pri ktorom sa viacerym
tlac¢iarnam v sieti prikaZe vytlacit Ziadost o vykupné, ¢o ohrozuje schopnost manazmentu mat pod
kontrolou internd a externt komunikaciu o incidente. Natlak moZze byt vyvijany aj priamejsou formou,
napriklad ziskanim pristupu k ddajom zakaznikov danej firmy a ich naslednym kontaktovanim, pripadne
dokonca obvoldvanim, dalSim ohrozovanim a verejnym prenasledovanim obeti, zatial ¢o IT oddelenia sa
snazia zmiernit désledky Gtoku.

To su len niektoré z typickych aktivit, ktoré sprevadzaju dnesné ransomvérové kampane. Jednoducho
povedané, ransomvér moze nestastny incident s malvérom premenit na psychologickt vojnu, ktorej
cielom je prindtit obete konat proti ich voli a zaujmom. Zatial ¢o pri fyzickych Gnosoch zlocinci
zvy€ajne zacinaju vyvijat natlak, az ked majd nejaké eso v rukave (hoci neskér im mdzu dojst moznosti),
kyberneticki zlo¢inci maju k dispozicii este SirSiu Skalu metéd, ktoré mdézu pouzit na ziskanie prevahy

a zmarenie akejkolvek nadeje na bezproblémové vyriesenie situacie.


https://www.group-ib.com/media/ransomware-empire-2021/
https://www.enisa.europa.eu/publications/ransomware
https://www.youtube.com/watch?v=LUxOcpIRxmg&feature=emb_title
https://www.bleepingcomputer.com/news/security/revil-ransomware-gang-claims-over-100-million-profit-in-a-year/
https://www.advanced-intel.com/post/crime-laundering-primer-inside-ryuk-crime-crypto-ledger-risky-asian-crypto-traders
https://www.bloomberg.com/news/articles/2021-05-20/cna-financial-paid-40-million-in-ransom-after-march-cyberattack
https://zetter.substack.com/p/darkside-retreats-to-the-dark
https://blog.chainalysis.com/reports/ransomware-ecosystem-crypto-crime-2021
https://blog.chainalysis.com/reports/ransomware-ecosystem-crypto-crime-2021
https://edition.cnn.com/2021/07/05/business/ransomware-group-payment-kaseya/index.html
https://edition.cnn.com/2021/07/05/business/ransomware-group-payment-kaseya/index.html
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.zdnet.com/article/ransomware-gangs-are-now-cold-calling-victims-if-they-restore-from-backups-without-paying/
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Na dosiahnutie svojich zlych umyslov vyuzivaja kyberneticki zlo€inci velké mnozstvo metéd, ktoré im
potencialne umoznuja ziskat vzdialeny pristup, monitorovat aktivity svojich obeti a potom na ne vyvijat
chirurgicky presny natlak. To dokazuje, aka velkd moc moézu ziskat nad Gdajmi, sietami, kontinuitou
podnikania a reputaciou svojich obeti. Zdrojom tychto Utokov totiz nemusi byt len prispdsobeny
malvér, zero-day zranitelnosti alebo dlhodobé kampane pretrvavajlcich hrozieb. MéZu byt jednoducho
vysledkom zlych bezpecnostnych postupov zamestnancov, nevhodnej konfiguracie RDP €i inych
nastrojov vzdialeného pristupu alebo nedostatkov v postupoch a procesoch vo vasej organizacii, ako aj
u poskytovatelov sluzieb alebo inych subjektov v dodavatelskom retazci.

TECHNICKY ASPEKT RANSOMVERU

Hoci nam ransomvér zneprijemnuje zivot uz viac ako desat rokov, v obdobi intenzivnejSieho vyuzivania
digitalnych technologii, ktoré priniesla pandémia COVID-19, sa rozsiril eSte viac. Rychlo sa ukazala jasna
spojitost medzi lockdownami v désledku pandémie COVID-19 a phishingovymi e-mailami, ktoré ¢asto
zneuzivali aktualne obavy z negativnych vplyvov pandémie na podnikanie a zo stratenych prilezitosti.

Daldim prejavom tohto fenoménu bola nahla praca zamestnancov z domu a ich (Casto Gplne prvy)
pristup k internym systémom a sluzbam spolocnosti cez Remote Desktop Protocol (RDP). Ten sa

stal mimoriadne oblibenym vektorom na dorucenie ransomvéru. Kedze v niektorych pripadoch je
pouzivanie RDP naviazané na prava spravcu, popri mnohych inych bezpecénostnych problémoch sa mdze
v sieti objavit aj ransomveér.

Takisto vidime, Ze pouzivanie ransomvéru ako nastroja digitalnej kriminality do velkej miery zavisi

od ambicii a rozsahu. Menej skiiseni Gto¢nici mdézu amatérsky kédovat nedokonalé Skodlivé skripty,
ktoré prostrednictvom spamu zasiahnu velmi obmedzeny pocet obeti. Ini mozu skisat Stastie Sirenim
Skodlivého kodu (vratane ransomvéru) prostrednictvom nastrojov na stahovanie alebo botnetov.
Ambiciéznejsi Gtocnici mdZu zaplatit poplatok za pouZzitie plne vyladeného ransomvérového produktu
a nasadit ho s ciefom dosiahnut osobny zisk, ¢im sa stanl partnermi vyvojarov ransomveéru v ramci
obchodného modelu ransomvéru ako sluzby (Raas).

Pokrocili zlo€inci vyuzivajlci systémy Raa$S ¢asto najskor zneuzija zranitelnosti na ziskanie pristupu

k pocitacu, nasledne sa lateralne presund na server a dalej do 3irSej siete a az neskdr sa rozhodnu pouzit
ransomvér. Ak maji tieto gangy dostatok prostriedkov, mdzu si kupit zero-day exploity alebo si dokonca
vyvinlt vlastné, ¢o im umozni obist mnohé typy technolégii na proaktivne zmiernenie rizik. A napokon,
¢i uz vdaka Stastiu, zru¢nostiam alebo znaénym investiciam do ludskych a finan¢nych zdrojov, méZu
ltocnici zadtoCit na doddvatelsky retazec a ziskat tak pristup k celym IT ekosystémom. Napriklad ovladnutim
oblibenych platforiem poskytovatelov spravovanych sluzieb (MSP) a nastrojov na zvysenie produktivity
mdZu Gtocnici vo velkom rozsahu Sirit ransomvér vo viacerych sietach (a teda aj organizaciach). Vyuzitie
Gtoku na dodavatelsky retazec na nasadenie ransomvéru je dalsim obavanym scenarom, s ktorym sa
podniky musia vyrovnat.

Uvedomenie si Coraz vacsej rozmanitosti pristupov a rychlosti, s akou sa ransomvér moze vyvijat, je
rozhodujlce pre pochopenie celkového zabezpecenia potrebného na zabranenie vypadkom v podnikani.
Tempo inovacii v oblasti ransomvéru je rychle. Prikladom je situacia, ked' si vyskumnici vSimli,

Ze ransomvér Sodinokibi (tieZ znamy ako REvil) bez povSimnutia Sifroval sibory v nidzovom reZime
pocitaca, pricom bolo potrebné dodatocné prihlasenie pouzivatela. V priebehu mesiaca bola tato nova
schopnost vylepsena o zmenu prihlasovacieho hesla podla vyberu Gtoc¢nika a o konfiguraciu pocitaca
na automaticky restart a prihlasenie do nidzového rezimu, ¢o z neho urobilo Zivotaschopny vektor pre
rozsiahlu kampan.

Pozornost ransomvérovych gangov uputali aj ukladacie zariadenia pripojené k sieti (NAS), ktoré sa
beZzne pouzivaju na zdielanie siborov a vytvaranie zaloh. V roku 2021 vyrobca tychto zariadeni QNAP
upozornil svojich zakaznikov, Ze ransomvér eChOraix napada ich zariadenia NAS, najma tie so slabymi
heslami. Z telemetrie spolo¢nosti ESET v Stvrtom Stvrtroku 2020 vyplyva, Ze eChOraix bol najcastejsie
pouzivanym ransomvérom zameranym na zariadenia NAS.


https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.bleepingcomputer.com/news/security/revil-ransomware-has-a-new-windows-safe-mode-encryption-mode/
https://www.bleepingcomputer.com/news/security/revil-ransomware-now-changes-password-to-auto-login-in-safe-mode/
https://www.bleepingcomputer.com/news/security/qnap-warns-of-ech0raix-ransomware-attacks-roon-server-zero-day/
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UTOK RANSOMVEROM CEZ RDP

Koncové zariadenie RDP je zariadenie so systémom Windows, na ktorom je spusteny softvér Remote
Desktop Protocol (RDP) umoznujlci pristup k tomuto zariadeniu cez siet, napriklad cez internet.

RDP umoznuje vzdialeny pristup k zariadeniam organizacie so systémom Windows, ako keby boli ich
klavesnice a obrazovky na vasom stole. Nasadenie RDP mdze mat viacero vyhod - od spravy zariadeni
zamestnancov alebo rieSenia problémov s nimi az po poskytovanie centralizovanych zdrojov, ako su
stolové pocitace, na ktorych mozu bezat naroc¢né pracovné ulohy, aplikacie alebo databazy.

Firemné systémy, ku ktorym zamestnanci potrebuju vzdialeny pristup, musia mat povolené RDP

a v idealnom pripade aj nastaveny pristup k platforme prostrednictvom dvojaroviiového overovania.
Zamestnanci sa potom k tymto systémom pripajaju pomocou softvéru RDP, napriklad zo svojich
notebookov. Po zadani sietovej adresy vzdialeného systému sa klientsky softvér pripoji na urceny port
vzdialeného systému (predvoleny port pre RDP je 3389, ale moZno ho zmenit). Vzdialeny systém zobrazi
prihlasovaciu obrazovku s poziadavkou na zadanie prihlasovacieho mena a hesla. Na obrazku 1 mézete
vidiet, ako to vyzera v systéme Windows.

5 Remote Desktop Connection - = n
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Obrazok 1// Prihlasovacia obrazovka RDP

Organizacie pouzivaju RDP dvoma hlavnymi spésobmi:

1. Prvym je sprava programov beziacich na serveri, ako si webové stranky alebo back-endova databaza.
V tomto pripade najjednoduchsia konfiguracia spociva v tom, Ze spravca systému otvori port 3389 a povoli
pristup zvonku, aby umoznil vzdialend spravu.

2. Druhym spdsobom pouzivania RDP je umoZznenie vzdialeného pristupu k firemnym stolovym alebo
virtualnym pocitacom, ktoré maju pristup k prostriedkom nedostupnym mimo firemnej siete. Pristup
k takymto systémom prostrednictvom RDP znamena, Ze nie je potrebné priamo spristupnit citlivé interné
servery cez internet. Takisto je mozné, Ze stolové pocitace v kancelarii maji mimoriadny vypoctovy
vykon potrebny na mnohé procesy alebo drahy Specializovany softvér, ktory zamestnanci potrebuji na
vykonavanie niektorych (alebo v niektorych pripadoch vacsiny) svojich tloh. Ked sa na to vyuziva internet,
port 3389 je Casto otvoreny, aby umoznoval pristup zvonku.
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Pre kriminalnikov je jednoduché ndjst systémy dostupné zvonku a nasledne ich zneuzit na Skodlivé Gcely,
pretoze:

 zranitelné systémy RDP sa daju lahko najst,

 (tocnici mézu lahko preniknlt do systémov RDP so zlou konfiguraciou,

* mnohé systémy RDP maju slabd konfiguraciu,

e nastroje a techniky na zvysenie Grovne opravneni a ziskanie prav spravcu v napadnutych systémoch
RDP su vseobecne zname a dostupné.

Systémy s RDP mozno identifikovat pomocou Specializovanych vyhladavacov, ako je napriklad Shodan,
ktoré neustale prehladavaja internet a zhromazduju informacie o pripojenych zariadeniach. Podla
platformy Shodan bolo k 15. jinu 2021 na internete viac ako 3 miliény systémov s otvorenym portom
3389 (na filtrované vyhladavanie cez Shodan sa moze vyzadovat registracia). Ako vidno na obrazku 2
s rozhranim Shodan, viac ako milion tychto systémov bolo v USA.

ShOdaI‘I Re [ Ol’t port:"3389" Total: 3,310,439

#/ GENERAL
@ Countries
United States 1119470
China 823,420
Germany 136788
Matharlands 98298
Heng Kong £9.854

Obrazok 2 // Viac ako 3 miliény systémov na internete pouzivaji port 3389 (zdroj: Shodan)

Pri inom dopyte sa zase zistilo, Ze na viac ako 2,7 miliéna pocitacov je explicitne spusteny protokol
RDP. Pre Utocnika su vsetky tieto pocitace potencialnym cielom, na ktory by sa mohol zamerat. Pri
prihlasovani do systému RDP sa zvy&ajne vyZaduje pouzivatelské meno a heslo. Uto¢nici moézu tieto
Gdaje prekvapivo lahko uhadnut a mnohym sa to aj podari.

Utocnici, ktori maja dostatok finanénych prostriedkov, si to mézu este viac ulahcit a pristup ku
kompromitovanym systémom RDP si jednoducho kupit. Takéto prihlasovacie Udaje st k dispozicii
na dark webe. Upozornujeme, ze Sirenie ransomvéru nie je jedinym dovodom na nakup hacknutych
prihlasovacich Gdajov RDP. Kompromitovany systém RDP mozno vyuzit aj na odosielanie spamu,
hostovanie malvéru, prelamovanie hesiel, tazbu kryptomien a cely rad dalSich ¢innosti, pri ktorych je
Ziaduca anonymita, no atribdcia nie (napriklad podvodné nakupy a pranie Spinavych penazi).

Ak sa na vzdialeny pristup k zariadeniu vyzaduje len pouzivatelské meno a heslo, utocnik, ktory si takéto
koncové zariadenie vybral za svoj ciel, mdze prihlasovacie daje opakovane skusat uhadnut. Ak to robi
vo velkom a vyuziva databazu hodnovernych prihlasovacich tdajov, ide o Gtok hrubou silou. V pripade
absencie akéhokolvek mechanizmu na obmedzenie mnohonasobnych nespravnych pokusov mézu byt
takéto Gtoky velmi G¢inné a dokonca viest k napadnutiu celej siete.


https://www.shodan.io/search?query=remote+desktop+protocol
https://www.shodan.io/search?query=remote+desktop+protocol
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Telemetria spolocnosti ESET potvrdzuje, Ze RDP je jednym z najoblUbenejsich vektorov atoku, pricom
od januara 2020 do juna 2021 bolo zachytenych viac ako 71 miliard detekcii. K najvyraznejSiemu narastu
doslo v prvej polovici roka 2020 a v roku 2021 boli zase zaznamenané doposial najvyssie hodnoty.

V prvom polroku 2021 zaznamenala spolo¢nost ESET v porovnani s prvym polrokom 2020 Sestnasobny
narast poctu detegovanych Gtokov hrubou silou namierenych proti RDP.

RDP brute-force attack detection trend 7-day average
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Obrazok 3 // Vyvoj pokusov o pripojenie k RDP a jedinecnych klientov od januara 2020 do juna 2021,
sedemdnovy kizavy priemer

Ziskanie neopravneného pristupu k zariadeniam s RDP z internetu si mozZe vyzadovat viac Gsilia nez
Sirenie ransomvéru cez e-mail, avsak vektor RDP ponulka Gto¢nikom znacéné vyhody, ako napriklad
moznost zneuzit legitimny pristup, vyhn(t sa ochrane koncového zariadenia a rychlo kompromitovat
viacero systémov (alebo dokonca cell siet) v ramci jednej organizacie.

11 Jtoky cez RDP mdzu uniknit mnohym detekénym metédam, ¢o znamena
menej metrik a slab3iu informovanost o hrozbach. ,

Napriklad kazda organizacia s kvalitnym programom informacnej bezpeénosti odhali a zablokuje
ransomvér vlozeny do suboru prilozeného k prichadzajicemu e-mailu. Takéto incidenty sd zvycajne
zaznamenané a nahlasené programami na ochranu koncovych zariadeni, pricom dodavatelia takychto
programov vytvaraju z tychto hlaseni anonymizované suhrnné Statistiky o trendoch v oblasti hrozieb.

To isté Casto plati aj o snahe oklamat pouzivatelov, aby navstivili Skodlivé webové stranky, ktoré siria
ransomvér. Ak v3ak atocnik s opravneniami spravcu systému pred nasadenim ransomveéru vypne na
napadnutom serveri softvér na ochranu koncovych zariadeni, méze tento Gtok uniknat typickym
metrikam malvéru.

Lateralny pohyb a vyuZivanie dostupnych prostriedkov

Pre ransomvérového Gtocnika mdze kompromitovany systém RDP znamenat ovela viac ako len
vymahanie pefazi za desifrovanie sborov v napadnutom pocitaci. Plati to najma vtedy, ak sa dany
systém modze stat vstupnou branou do celej siete zariadeni, ¢o méze Gtoc¢nikovi umoznit rozsiahle
Sifrovanie alebo kradez dolezitych dajov. Prave toto sa stalo v mnohych znamych pripadoch
spominanych vyssie, pricom techniky uplatiované pri tomto type (toku nie si Ziadnym tajomstvom.
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Po ziskani vzdialeného pristupu sa Gtocnik bude chciet dozvediet viac o napadnutom pocitaci

a vyhodnoti jeho potencial na zneuZitie, a to aj tak, Ze zmapuje jeho pripojenia k inym systémom.

Ak pristup neziskal s prihlasovacimi Gdajmi spravcu, mdze pouzit niekolko technik, vdaka ktorym svoje
opravnenia povysi na Uroven spravcu. Ak je v systéme nainstalované bezpecnostné rieSenie na ochranu
koncovych zariadeni, ktoré moze vypnit pouzivatel s opravneniami spravcu, Gtoc¢nik tak pravdepodobne
urobi. Po postdeni potencialu systému na zneuZitie tak moze Gtocnik lahsie stiahnut dalsi softvér.
Upozoriujeme, Ze ¢innosti opisané v nasledujlicom texte ako vykonavané ,atocnikom” nemusi
vykonavat osoba sediaca pri klavesnici, ale softvér sliZiaci na automatizaciu jednotlivych aspektov
atoku.

Niektori Gtocnici sa pokusia zaviest do systému ¢o najmenej skodlivého kodu, aby minimalizovali

sancu na odhalenie. Namiesto toho vyuziji na hlbsi prienik do siete dostupné prostriedky, a teda
legitimny softvér, ktory ¢asto pouzivaju skutocni spravcovia systému, a dokonca aj Standardné nastroje
nainstalované so zakladnym operacnym systémom. Napriklad PsExec a Windows Management
Instrumentation Command-line (WMIC) sa ¢asto zneuZivajl na Sirenie infekcie naprie¢ napadnutymi
sietami (tzv. lateralny pohyb). Na spustenie tychto programov existujd opodstatnené dévody, a preto
mbze byt detekcia ich zneuzitia Gto¢nikom naroc¢na, hoci nie nemozna. DalSie informacie o tom, ako ich
odhalit, st k dispozicii v ¢asti o nastrojoch na detekciu a reakciu na Gtoky na koncové zariadenia (EDR).

Termin lateralny pohyb oznacuje stratégiu preniknutia do jedného systému a jeho nasledného vyuzitia
na kompromitaciu dal3ich zariadeni, ku ktorym sa da dostat z tohto systému. Uto¢nici mézu napriklad
pouzit kompromitované prihlasovacie (daje, zaltocit na server, ktory sa v cielovej organizacii ani
nenachadza, a vyuzit jeho pripojenie k hlavnej infrastruktdre na dorucenie ransomvéru.

Okrem dostupnych prostriedkov moZu dtocnici pri litokoch ransomvérom vyuZit aj neopravené zranitelnosti

v legitimnom softvéri systému. Azda jednym z najtypickejsich prikladov bol ransomvér WannaCryptor,
ktory sa §iril prostrednictvom exploitu EternalBlue zneuZivajiceho mimoriadne zavaznu zranitelnost

v implementacii protokolu Server Message Block v systémoch Microsoft. Napriek tomu, Ze bezpe¢nostné
zaplaty boli verejne dostupné priblizne dva mesiace pred kampanou WannaCryptor spustenou 12. mja
2017, Gtocnici aj tak nasli a kompromitovali viac ako 200 000 zranitelnych pocitacov. Infikované
zariadenia dokonca aj v poslednych fazach Sirenia ransomvéru nadalej predstavovali hrozbu, kedZe
pouzivatelia mohli napriklad nevedomky priniest kompromitované notebooky do zény, ktor( spravcovia
povazovali za bezpecnu.

Win/Filecoder.WannaCryptor trojan
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; Obrazok 4 // Desat najcastejsich rodin ransomvéru v prvej tretine roka 2021 (% detekcii ransomvéru).
Styri roky po ni¢ivom Gtoku z roku 2017 patri WannaCryptor stale medzi najcastejSie detegované rodiny ransomveéru v realnom prostredi
(zdroj udajov: Sprdva spolocnosti ESET o bezpecnostnych hrozbdch za prvi tretinu roka 2021)



https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.welivesecurity.com/2020/05/12/wannacryptor-remains-global-threat-three-years-on/
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
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Samozrejme, je mozné, Ze v niektorych pripadoch sa prvym miestom kontaktu Utocnika s organizaciou
stane server s nejakou dolezitou databazou. Vtedy sa oportunisticky zlocinec méze rozhodnut usetrit
si ¢as a namahu a zvoli si pristup s rychlym Gcinkom - jednoducho ukradne Gdaje, zasifruje sibory
pouzivané danym serverom a bude pozadovat vykupné. Vytrvalost vsak prinasa svoje ovocie, takze
mnohi autori ransomvérov budi pravdepodobne patrat dalej aj po odcudzeni (dajov a pred ich
zasifrovanim, len aby sa uistili, ze maju dostatocné paky.

Obrana proti Gtokom ransomvérom cez RDP

Systémy s RDP je mozné chranit pred neopravnenym pristupom, a tak zabranit zlo¢incom zneuzit tento
Coraz oblubenejsi vektor dtoku, ¢i uz na Sirenie ransomvéru, alebo nejaky dalsi neopravneny pristup

k systému. Tato cast dokumentu je venovana obrannym stratégiam, ale podrobnejsi zoznam sposobov
ochrany pred ransomvérom je uvedeny v Casti Zabezpecenie RDP pred ransomvérom.

Samozrejme, vasa organizacia uz mbéze mat zavedené politiky tykajlce sa zabezpecenia vzdialeného
pristupu. MdzZete mat vytvorené pravidla, podla ktorych musi byt kazdy pristup k RDP smerovany cez
VPN (virtualnu stkromnu siet), zabezpeceny viaciroviiovym overovanim a obmedzeny na konkrétne
roly, ako aj konkrétne systémy, ktoré st bezpecne nakonfigurované, okamzite chranené bezpecnostnymi
zaplatami, neustale monitorované, vhodne chranené firewallom a pravidelne zalohované.

No aj ked mate zavedené takéto pravidla alebo pracujete na ich zavedeni, samotné pravidla
nezabezpecia, Ze vas vzdialeny pristup nebude hacknuty. Stale sa musite uistit, Ze vSetci tieto pravidla
dodrziavaju, a zaroven musite byt pripraveni zvladnut Gtok, ktory sa napriek tymto pravidlam nejakym
spésobom podari uskutoc¢nit.

Prvym zakladnym krokom pri obrane proti Gtokom ransomvérom cez RDP je inventarizacia vasich aktiv
pripojenych k internetu. Tvrdenie, Ze nemoZzete chranit systém, ak neviete o jeho existencii, moze zniet
pochopitelne, ale na zaklade nasich vySetrovani nie je nasledujlci scenar az taky nezvycajny: pri Gtoku
na organizaciu je zneuzité aktivum pripojené k internetu, o ktorom bezpecnostni pracovnici organizacie
az do utoku nevedeli.

Musite zaviest procesy, ktoré zabezpecia, aby sa to vo vasej organizacii nestalo. Napriklad dodavatel
alebo zamestnanec by nemali mat moznost pripojit fyzicky alebo virtualny server k firemnej sieti

a internetu, pokial tento server nie je bezpe¢ne nakonfigurovany; konfiguracia musi prebehntt pred
uvedenim servera do prevadzky, najma ak na fom bezi RDP s kontom spravcu domény.

Po dokonceni inventarizacie aktiv pripojenych k internetu je potrebné zdokumentovat, ktoré z nich
maju povoleny vzdialeny pristup, a potom rozhodnut, ¢i je tento pristup potrebny. Ak je potrebny, pre
Gcty s takymto pristupom vyzadujte dlhé hesla. Aké dihé? Hesla s aspon 15 znakmi sa mozu zdat prilis
dihé, ale ak sa pouzivaju pristupové frazy, dajd sa lahko zapamadtat. Okrem toho sa na hesla s takouto
dizkou nemusia vztahovat pravidla komplexnosti, ktoré podla vyskumov maji tendenciu natit ludi

k nevhodnym postupom pri vytvarani hesiel. Po nastaveni prisnych poziadaviek na dizku hesla pre
Gcty urcte, Ci je mozné obmedzit tieto systémy na internu siet a pristupovat k nim vzdialene pomocou
firemnej siete VPN.

Ak systém musi byt pristupny z verejného internetu prostrednictvom RDP a pouzivanie VPN nie je
mozné, nainstalujte aspon viaclrovinové overovanie, aby ste sa pri ochrane nespoliehali len na hesla.
Uistite sa v3ak, Ze nepouzivate viaclroviové overovanie na baze SMS. Zlocinci poznaju vela spésobov,
ako prekazit overovanie cez SMS (tieto techniky casto vyvijaji autori malvéru zameraného na
zakaznikov eur6pskych bank, kde sa viaciroviové overovanie na baze SMS pouziva uz mnoho rokov na
potvrdzovanie bankovych transakcir).

Ak ste nateni spoliehat sa na hesla, pretoze viaciroviové overovanie nie je k dispozicii (pripadne

z doévodu kratkozrakej rozpoctovej politiky), aspon zabrante potencialnym narusitelom v opakovanych
pokusoch o uhadnutie prihlasovacich udajov. Nastavte limit troch neplatnych pokusov o prihlasenie,
po ktorych sa pocas stanoveného obdobia (napriklad tri minlty) nerozpozna Ziadny dalsi pokus

o prihlasenie. Na obrazku 3 modZzete vidiet, ako to vyzera v systéme Windows.


https://www.welivesecurity.com/2017/05/03/no-pointless-password-requirements/
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Obrazok 5 // Politika uzamknutia Gétu

MdZete tiez zmenit naclvaci port RDP z 3389 na iny, aby bolo pre Gtocnikov o nieco tazsie najst
pristupné pocitace. Da sa to urobit prostrednictvom systémovych nastaveni, ale budete musiet zmenit
aj pravidla firewallu, aby vyhovovali uréenému portu. Majte na pamati, ze ide len o zabezpecenie
vychadzajlce z neznalosti Gtocnika (tzv. security by obscurity) a nemali by ste sa spoliehat, ze

tym zaistite bezpecnost systémov RDP (dalSie podrobnosti najdete v casti Zabezpecenie RDP pred

ransomveérom).

V pripade vsetkych vzdialene pristupnych zariadeni by sa mali sprisnit nastavenia a opravit zranitelnosti.
Okrem identifikacie a odstranenia vsetkych bezpecnostnych zranitelnosti by ste sa mali takisto

uistit, Ze vsetky nepodstatné sluzby a komponenty sl odstranené alebo vypnuté a Ze nastavenia su
nakonfigurované na zaistenie maximalnej ochrany.

Napriklad v systémoch Windows mdZete pomocou politik obmedzenia softvéru (SRP) zabranit spdstaniu
suborov z prieCinkov, ako st AppData a LocalAppData, ktoré niekedy zneuziva malvér. Pomocou nastroja
ApplLocker mozete tiez urcit, ktoré aplikacie a sibory mézu zamestnanci spdstat na svojich pocitacoch.

Samozrejme, poslednou liniou obrany proti ransomvéru zameranému na RDP je komplexny a osvedceny

systém zalohovania a obnovy. KedZe zalohovanie je klG¢om k tomu, ako zvladnut Gtok ransomvérom
bez ohladu na jeho vektor, budeme sa mu venovat po preskimani dalsich troch vektorov — e-mailu,

dodavatelského retazca a bezpe¢nostnych zranitelnosti.

Poznamka na okraj: druhé miesto hned po RDP patri protokolu SMB

Protokol SMB (Server Message Block), ktory sa pouziva najma na zdielanie siborov a tlaciarni vo
firemnych sietach, sa tiez casto zneuziva ako vzdialena sluzba, cez ktori méze do siete preniknit
ransomvér. V prvej tretine roka 2021 technoldgie ESET zablokovali 335 miliénov ttokov hrubou silou na
verejne pristupné sluzby SMB. Hoci ide 0 50 % pokles v porovnani s poslednou tretinou roka 2020, atoky
cez SMB zostavaju vyznamnou hrozbou. Aj ransomvér WannaCryptor (tiez znamy ako Wannacry), ktory
v danom obdobi roka 2021 tvoril 41 % detekcii ransomvéru, sa Siri zneuzivanim zranitelného protokolu
SMBV1.

Na ochranu pred hrozbami zameranymi na protokol SMB postupujte podla tychto
odporucani:

 Vypnite SMBv1 a SMBv2, no nezabudnite, Ze je potrebné postarat sa o vietky existujlce zavislosti na

tychto zastaranych verziach.
 Prejdite na najnovsiu verziu protokolu SMB, €o je v sucasnosti SMBv3.



https://www.welivesecurity.com/2021/06/03/eset-threat-report-t12021/
https://docs.microsoft.com/en-US/windows-server/storage/file-server/troubleshoot/detect-enable-and-disable-smbv1-v2-v3
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e Pomocou nastaveni skupinovej politiky zabezpecte, aby sa medzi hostite/mi a doménovymi radi¢mi

vyzadovalo podpisovanie protokolu SMB s cielom zabranit opakovanym Gtokom na siet.

e Zablokujte porty TCP 445 a 139 a porty UDP 137 a 138 pred internetovou komunikaciou. Tym sa zabrani,

aby boli vSetky verzie protokolu SMB pristupné mimo vasej siete.

Zabezpecenie RDP pred ransomvérom

Zvazte tieto stratégie a techniky:

1.

Zdokumentujte problém
Uistite sa, Ze ludia, ktori majl na starosti zabezpecenie, vedia o vetkych aktivach vasej organizacie
pripojenych k internetu. Majte zavedeny proces, vdaka ktorému sa nezabudne ani na nové zariadenia.

Obmedzte spristupnené aktiva

Uistite sa, Ze Ziadne digitalne aktiva nie sl vzdialene pristupné priamo z internetu, pokial neboli schvalené
na pouzivanie tymto spésobom a vhodne nakonfigurované. Pouvazujte nad tym, preco nemozu byt
aktiva spristupnené cez VPN. Vypnite RDP vzdy, ked nie je potrebné (v tychto ¢lankoch sa dozviete,

ako postupovat v roznych verziach systému Microsoft Windows: Server 2019, Server 2016, Server 2008/R2,
Windows 10, Windows 8, Windows 7).

Chraiite spristupnené aktiva
Ak bezpodmienecne musite pouzivat RDP bez VPN, uistite sa, Ze vykonate ¢o najviac z nasledujlcich
krokov:

. Pravidelne menite heslo k pouzivatelskému Gctu, ku ktorému sa pripajate na vzdialenom pocitaci. Uistite

sa, ze ste zmenili predvolené heslo, ktoré sa pre cloudové inStancie niekedy generuje automaticky.

. Vynucujte komplexné hesla (povinna by mala byt dlha pristupova fraza obsahujica aspon 15 znakov

bez slovnych spojent, ktoré sa tykaju firmy, nazvov produktov alebo pouzivatelov).

. Nastavte prah uzamknutia Gctu na zablokovanie vzdialeného pristupu po niekolkych po sebe idtcich

nelspesnych pokusoch o prihlasenie.

Nastavenim pocitaca, aby po niekolkych nespravnych pokusoch na urcity cas uzamkol tcet, zablokujete
Gtocnikov, ktori pouzivajl automatizované nastroje na hadanie hesiel (Gtok hrubou silou). Ak chcete
nastavit politiku uzamknutia G¢tu v systéme Windows, postupujte takto:

Prejdite do ponuky Start --> Programy --> Nastroje na spravu --> Lokalna politika zabezpecenia.

V sekcii Politika kont --> Politika uzamknutia G¢tu nastavte hodnoty pre vSetky tri moznosti (odporicame
tri neplatné pokusy s trojmindtovym trvanim uzamknutia Gctu).

. Otestujte a nasadte bezpecnostné zaplaty pre vietky zname zranitelnosti a uistite sa, Zze medzi

opravenymi chybami su aj tie najcastejSie zranitelnosti, ako napriklad BlueKeep a EternalBlue. V pripade,
Ze pocitac nie je mozné zabezpecit pred zranitelnostou, naplanujte jeho véasnia vymenu.

. Pomocou overovania na Grovni siete mozete zvysit bezpecnost hostitela relacie vzdialenej plochy tym, Ze

pred vytvorenim relacie budete od pouzivatela vyzadovat overenie voci serveru hostitela relacie vzdialenej
plochy.



https://www.layerstack.com/resources/tutorials/How-to-Enable-and-Disable-Remote-Desktop-Protocol-on-Windows-Cloud-Servers#DisableRDP
https://tunecomp.net/disable-remote-desktop-rdp-administrator-windows-server-2016/
https://www.isumsoft.com/windows-2008/enable-disable-remote-desktop-on-windows-server-2008-r2.html
https://windowsinstructed.com/how-do-i-enable-remote-access-in-windows-10-or-disable-it/
https://www.microcenter.com/tech_center/article/6968/how_to_disable_remote_desktop_on_windows_8
https://social.technet.microsoft.com/Forums/windows/en-US/686248d6-d999-41e1-b93e-6ad92ca09e84/how-to-disable-or-remove-remote-desktop-in-windows-7-pro?forum=w7itproinstall
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f.

Zmente predvoleny port pre RDP 3389. Upozoriiujeme v3ak, ze ide len o zabezpecenie vychadzajlce
z neznalosti Utocnika (tzv. security by obscurity), a preto by nemalo byt jedinym opatrenim, ktoré
prijmete.

Ak chcete zmenit port, upravte nasledujicu hodnotu registra (VAROVANIE: nesklsajte to, ak nie
ste oboznameni s databazou Registry systému Windows a protokolom TCP/IP): HKLM\SYSTEM\
CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\PortNumber.

. Obmedzte, ktoré verejné IP adresy sa mozu pripojit cez RDP. Tato Gloha moZe byt narocna, ak vzdialeni

pouzivatelia nemaju statické IP adresy (napriklad pri cestovani alebo praci zdomu).

. Pouzivajte viac ako jeden faktor overenia. Mate tri moznosti: faktor, ktory poznate, napriklad

pouZivatelské mena a hesla; faktor, ktory je vam vlastny, napriklad odtlacok prsta alebo hlasovy odtlacok;
faktor, ktory vlastnite, napriklad telefén, ktory moze prijimat jednorazové pristupové kédy alebo spustit
overovaciu aplikaciu, ktora vam takyto kéd vygeneruje.

Ak vsak ako druhy faktor pouzivate kddy zasielané do telefonu, vyhnite sa SMS kddom, pretoze zlocinci

uz v minulosti prekazili overenie cez SMS (ako je opisané v tomto ¢ldnku). Existuji dobré rieSenia na
viaclrovinové overovanie, ktoré vyuzivaja rozsirenost telefénov, ale nekomunikujd prostrednictvom SMS
(napriklad ESET Secure Authentication). Sprisnite povolenia a opravnenia pouzivatelov. Zakazte spastanie
suborov z priecinkov AppData a LocalAppData. Zablokujte spistanie z podadresara Temp (predvolene je
stcastou stromu AppData). Zablokujte spustanie spustitelnych stborov z pracovnych adresarov réznych
komprimacnych nastrojov (napriklad WinZip alebo 7-Zip). Okrem toho, ak mate dobry produkt na ochranu
koncovych zariadeni, mézete vytvorit pravidla HIPS, ktorymi povolite, aby sa v pocitaci predvolene spustali

len urcité aplikacie a vietky ostatné boli blokované.

Pri pristupe k serverom cez lokalne Gcty s pravami spravcu by sa mali pouZzivat jedinecné hesla (napr.
s vyuzitim nastroja LAPS alebo Gcinnej sluzby na spravu hesiel). Zaroven odporicame, aby pristupové
prava k serverom mala iba obmedzena skupina pouzivatelov. Obmedzenim poctu pouzivatelov

s povolenym pristupom sa zredukuju aj mozné miesta Gtokov na dané servery.

. Ak je to mozné, pre pripojenia klienta RDP nastavte ,vysok(" Groven Sifrovania. V opacnom pripade

pouZite pre pripojenia ¢o najvyssiu dostupnu droven Sifrovania.

. Nainstalujte branu VPN na sprostredkovanie vsetkych externych pripojeni cez RDP, ktoré neprichadzaja

z vasej lokalnej siete.

Produkt na ochranu koncovych zariadeni zabezpecte heslom, aby ste zabranili neopravnenej zmene
nastaveni, vypnutiu ochrany alebo dokonca odinstalovaniu produktu (pouZzite vsak iné heslo ako to, ktoré
slGzi na prihlasenie cez RDP).

.Zapnite blokovanie zneuZiti v bezpe¢nostnom softvéri na koncovych zariadeniach. Ide o technolégiu uréent

na detekciu anomalii, ktora monitoruje spravanie ¢asto zneuzivanych aplikacii.

. I1zolujte od siete akykolvek nezabezpeceny pocitac, ktory musi byt pristupny z internetu prostrednictvom

RDP.

. V pripade, Ze vSetci vasi zamestnanci a dodavatelia pésobia v rovnakej krajine alebo v niekolkych

vybranych krajinach, zvazte moznost blokovat pristup z vylicenych krajin zavedenim blokovania
geografickych IP adries na brane VPN. Takto zablokujete pripojenia Uto¢nikov z cudziny.


https://www.welivesecurity.com/2018/08/02/reddit-reveals-breach-staffs-2fa/
https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/ochrana-identity-a-udajov/
https://www.youtube.com/watch?v=rS6Pipd1wF8
https://www.eset.com/sk/o-nas/technologie/
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UTOK RANSOMVEROM CEZ E-MAIL

Kazdy skdseny bezpelnostny expert vam povie, Ze hrozby pre informacné systémy sa kumulujd. Ak sa
napriklad niektori zlo¢inci rozhodn( vyuZit ako vektor Gtoku ransomvérom servery s povolenym
vzdialenym pristupom, neznamena to, Ze ostatné vektory mdzete ignorovat. Niektori zlocinci stale
vyuzivajl e-mailové prilohy na indtalaciu malvéru, ktory slGzi ako pociato¢na faza kompromitacie. Ta sa

potom kon¢i ttokom ransomvérom.

Tento vektor mdzu pouZit na dorucenie nastrojov na stahovanie, ktoré nainstalujd malvér do pocitaca
prijemcu e-mailu, alebo na prienik do sietového pocitaca v ramci organizacie. Takyto prienik do
pocitaca moze byt prvym krokom pri pokuse o kradez cennych Gdajov, zasifrovanie stiborov v celej
organizacii a nasledné pozadovanie vysokého vykupného, ako to ¢asto byva v pripade cielenych tGtokov
ransomvérom cez RDP.

E-mail je jednym z hlavnych vektorov Gtoku najma pre botnety, ako st Trickbot, Qbot a Dridex,

ktoré bezne pouzivaji dokumenty Microsoft Office so Skodlivymi makrami na pociatocny prienik

a nasledné dorucenie ransomvéru. Tak(to si¢innost sme mohli doteraz vidiet medzi tymito botnetmi
a ransomvérom: Emotet, Qbot, Trickbot, Ryuk a Conti; Dridex a FriedEx (tiez znamy ako BitPaymer);
Nemucod, Avaddon, Dridex, Ursnif a Trickbot; SmokelLoader, Zloader, LockBit a Crysis.

Organy ¢inné v trestnom konani na zaciatku roka 2021 zneskodnili Emotet, ¢o viedlo k velmi vyraznému
poklesu Sirenia nastrojov na stahovanie cez e-mail. Désledky kampani malvéru Emotet, a to pred jeho
zneSkodnenim aj po fom, st opisané v sprdve o bezpecnostnych hrozbdch ESET za prvu tretinu roka 2021,

v sprdve o bezpecnostnych hrozbdch ESET za Stvrty Stvrtrok 2020 a v sprdve o bezpecnostnych hrozbdch ESET za

treti Stvrtrok 2020.

Napriek vyraznému poklesu Sirenia nastrojov na stahovanie zostavaju utocnici vyuzivajici
kompromitované makra hlavnou e-mailovou hrozbou aj v roku 2021. V januari sa dokonca zvysil pocet
e-mailov dorucujlcich Skodlivé dokumenty balika Office, ktoré inStalovali nastroje na stahovanie Dridex
a Emotet. V oktébri 2020 sme boli svedkami pokusu o zneSkodnenie dalSieho popularneho botnetu
Trickbot, ale zda sa, ze nasa radost bola predcasna, pretoze jeho autori uz v januari 2021 spustili novi_
phishingovi kampaii zamerand na pravnické a poistovacie spolo¢nosti v Severnej Amerike. V budtcnosti
bude teda zrejme potrebné vynalozit dalsie Gsilie, aby sme sa botnetu Trickbot nadobro zbavili.

Pokial ide o ochranu vasej organizacie pred datokmi ransomvérom cez e-mail, prvou liniou obrany je
filtrovanie vsetkych prichadzajlcich e-mailov, ¢i neobsahuju spam a phishingové spravy. Na takéto
filtrovanie existovalo niekolko dobrych dévodov davno predtym, ako sa e-mail zacal vyuzivat na
Sirenie ransomvéru, takze mnohé organizacie uz maju zavedené zakladné filtrovanie spamu a detekciu
phishingu.

V ramci ochrany mozZete zajst este dalej a blokovat vsetky typy priloh, ktoré vasa firma bezne
neocakava, ze dostane e-mailom. Vhodnost tejto stratégie viak bude zavisiet od druhu podnikania

a mdze si vyzadovat zmenu niektorych pracovnych navykov. Ak si napriklad zamestnanci zvyknu
posielat cez e-mail tabulky programu Excel a dokumenty programu Word, organizacia mozno bude
musiet najskor zaviest bezpecné rieSenie na zdielanie siborov alebo ramec spoluprace a nasledne zaistit
jeho pouzivanie zamestnancami. AZ potom bude maoct striktne implementovat prisnejsie filtrovanie
e-mailovych priloh.

Uistite sa, Ze na vSetkych koncovych zariadeniach je nainstalovany kvalitny softvér na ochranu
koncovych zariadeni (EPP), ktory zabrani zamestnancom pristupovat na webové stranky, o ktorych je
zname, Ze sU hostitelmi malvéru. MdZete vyuzit aj dalSiu vrstvu ochrany v podobe filtrovania webového
obsahu. Okrem blokovania Skodlivych webovych lokalit moéze filtrovanie webového obsahu zabranit
zamestnancom navstevovat webové stranky, ktoré sa povazuju za nevhodné na pracovné Gcely.


https://www.eset.com/blog/business/trickbot-botnet-grows-quieter-emotet-botnet-gets-busy/
https://www.welivesecurity.com/2020/10/12/eset-takes-part-global-operation-disrupt-trickbot/
https://www.eset.com/blog/business/reexamining-infamous-ryuk-ransomware-via-eset-telemetry-1/
https://www.welivesecurity.com/2018/01/26/friedex-bitpaymer-ransomware-work-dridex-authors/
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://twitter.com/esetresearch/status/1270339046645141507
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET_Threat_Report_Q32020.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET_Threat_Report_Q32020.pdf
https://www.eset.com/int/about/newsroom/press-releases/research/eset-takes-part-in-global-operation-to-disrupt-trickbot-a-botnet-that-has-infected-over-a-million-c/
https://www.zdnet.com/article/trickbot-is-back-again-with-fresh-phishing-and-malware-attacks/
https://www.zdnet.com/article/trickbot-is-back-again-with-fresh-phishing-and-malware-attacks/
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Vase rieSenie na ochranu koncovych zariadeni by malo byt spravované centralne, aby sa mohli
vynucovat prislusné bezpecnostné politiky, ako napriklad obmedzenie moZnosti vypnat ochranu
koncového zariadenia alebo vlozit/pripojit vymenitelné média. Uistite sa, Ze na vsetkych koncovych
zariadeniach je nainstalovana najnovsia verzia produktu a Uspedne nacitava aktualizacie. Ak ma vas
produkt na ochranu koncovych zariadeni cloudov( stcast, uistite sa, Ze je zapnuta, pretoZze umoznuje
este rychlejSie reagovat na nové hrozby. ESET tento cloudovy komponent nazyva ESET LiveGrid®

a v niektorych produktoch ESET Dynamic Threat Defense.

VEasnou a komplexnou instalaciou bezpecnostnych zaplat pre operacné systémy a aplikacie zabranite
prieniku ransomvéru prostrednictvom e-mailovych priloh alebo nedmyselne stiahnutych stborov.
UZitona mdZe byt aj bezpecna konfiguracia. Zvazte napriklad pouzitie skupinovej politiky na Gplné
vypnutie makier Microsoft Office. Obmedzite tym mozné miesta Gtokov ransomvérom, hoci toto
opatrenie nemusi byt uskutocnitelné, ak sa v ramci pracovnych postupov organizacie vyuzivajd makra.

V slicasnosti uz niet pochyb o tom, Ze bezpecnost je spolo¢nou zodpovednostou, preto sa uistite, Ze vase
Skolenie pre zamestnancov o kybernetickej bezpecnosti je aktualne a odraza najnovsie trendy v oblasti
hrozieb.

Zamestnancom jasne povedzte, Ze by mali podozrivé spravy a prilohy okamzite nahlasit technickej
podpore alebo bezpecnostnému timu. Okrem toho, Ze takymto véasnym varovanim sa zabrani Skodam
alebo sa aspon obmedzia, organizacii to pomdze vyladit filtre nevyziadanej posSty a obsahu a posilnit
firewally a iné ochranné prostriedky.


https://support.eset.com/sk/kb5552-ako-zapnem-alebo-vypnem-eset-livegrid
https://www.eset.com/sk/firemna-it-bezpecnost/dynamic-threat-defense/
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UTOK RANSOMVEROM CEZ DODAVATELSKY RETAZEC

Vektorom Gtoku ransomvérom, ktory si v sGcasnosti zaslizi zvysenu pozornost, je dodavatelsky retazec
softvéru. Rizika v dodavatelskom retazci softvéru sa rovnako ako ransomvér datuji do minulého
storocia. V €asoch, ked sa pocitacové virusy Sirili najma prostrednictvom pocitacovych diskov, ktoré
predstavovali hlavny spdsob, akym [udia ziskavali softvér, sa malvér niekedy dostal na produkéné disky
alebo disky so skdSobnymi verziami programov, ktoré sa distribuovali spolu s casopismi o pocitacoch.

V roku 2017 spolocnost ESET zistila, Ze zlocinci pouzivali legitimny Gctovny softvér na Sirenie malvéru
NotPetya/DiskCoder.C. Utocnici prenikli na aktualizacné servery softvérovej spolo¢nosti a pridali do
legitimnych aktualizacnych suborov aplikacie svoj vlastny kod. Ked pouzivatelia G¢tovného softvéru klikli
na instalaciu aktualizacii programu, stcasne s nimi nainstalovali aj backdoor malvéru, ¢im otvorili cestu
najnicivejSiemu kybernetickému ttoku v historii. Prvou liniou obrany proti takémuto Gtoku je dobry
produkt na ochranu koncovych zariadeni s podporou nastrojov EDR.

Vzhladom na komplexnost désledkov tychto Gtokov a ich nasledné nevyhnutné zmiernenie su
vyskumnici a spravcovia zabezpecenia v strehu. Dfia 2. jila 2021 doSlo v stivislosti so softvérom spolocnosti
Kaseya na sprdvu IT sluZieb pre MSP k sérii udalosti, ktoré vykazovali vlastnosti ransomvérového Gtoku

na dodavatelsky retazec vyuzivajliceho trojskeho kona Win32/Filecoder.Sodinokibi.N. Nasledné
vySetrovanie ukazalo, ze incident bol zaloZzeny na zneuziti zero-day zranitelnosti, avsak uz len zmienka
o dodavatelskom retazci vyvolala rychlu reakciu. Spolo¢nost Kaseya rychlo urcila prioritné incidenty

a odoslala oznamenia potencialne zasiahnutym firmam s odportcanim okamzite vypnut potencialne
napadnuté lokalne servery VSA.

O rastlcej intenzite Gtokov na dodavatelsky retazec svedci aj pocet publikovanych vyskumnych ¢lankov
spolo¢nosti ESET o pripadoch, pri ktorych bol pouzity tento vektor Gtoku. Medzi novembrom 2020

a februarom 2021 len spolo¢nost ESET zachytila Styri pripady Utokov na dodavatelsky retazec, ¢o je velmi
vysoky pocet v porovnani s predchadzajuacimi rokmi.

Obrana proti tomuto typu Gtoku zahfna instalaciu bezpecnostnych zaplat, pouzivanie softvéru na
ochranu koncovych zariadeni, vyuzivanie rieSeni EDR a vzdelavanie pouzivatelov o nevyziadanych
e-mailoch, ktoré ich nabadajud k navsteve neznamych webovych stranok.

UTOK RANSOMVEROM PROSTREDNICTVOM ZNEUZITIA
ZRANITELNOSTI

Hoci kyberneticki zloCinci mézu vyuzivat zname aj nezname zranitelnosti, zneuZivanie zero-day
zranitelnosti je vo vSeobecnosti doménou APT skupin a Statom sponzorovanych Gtoc¢nikov. Napriek
hrozbe, ktor( predstavuji zero-day zranitelnosti, aj zname bezpecnostné zranitelnosti mozu spésobovat
spravcom zabezpecenia, vyskumnikom a majitelom firiem viac nez dost starosti.

Prikladom je skutoc¢nost, Ze takmer vietci dodavatelia bezpecnostnych rieSeni stale deteguji exploit
EternalBlue (2017) a jeho mnohé varianty, ako aj pokracujlce zneuzivanie zranitelnosti zalozené na
protokole zdielania siborov SMBv1 v systémoch Microsoft. Pricinou dlhej Zivotnosti zranitelnosti

a hrozieb, ako je WannaCryptor (tiez znamy ako WannacCry), st zvycajne nedostatocné aktualizacie a zla
sprava bezpecnostnych zaplat vo firmach a institdciach.

SUcasne s rastiicou komplexnostou hrozieb sa objavili nové nastroje na boj proti modernejsim hrozbam,
ktoré hladaju zranitelnosti v produktoch a zaistuji dokladnu spravu bezpecnostnych zaplat, ¢im
predstavuju dalsiu technick( zataz.

Obrovsky narast pouzivania siete VPN vo firmach aj na osobn( potrebu a zavislost od nej bije do
oCi. V tejto stvislosti sa v mysli vynoria dva pripady, ked boli v sluzbach VPN spolocnosti Pulse Secure
a Fortinet identifikované zranitelnosti, ktoré umoznili Sirenie ransomvéru medzi zakaznikmi. PouZivanie


https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/
https://www.welivesecurity.com/2021/07/03/kaseya-supply-chain-attack-what-we-know-so-far/
https://www.welivesecurity.com/2021/07/03/kaseya-supply-chain-attack-what-we-know-so-far/
https://www.welivesecurity.com/?s=supply-chain+attack+operation
https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/detekcia-a-reakcia-na-utoky/
https://www.zdnet.com/article/researchers-find-four-new-malware-tools-created-to-exploit-pulse-secure-vpn-appliances/
https://arstechnica.com/information-technology/2021/04/ransomware-shuts-down-production-at-two-manufacturing-plants/
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VPN vo velkych institaciach a podnikoch je sice velmi G¢inné, ale zaroven prinasa dalSiu zodpovednost,
pokial ide o aktualizacie produktu podla potreby. Toto zameranie na véasné aktualizacie by malo byt
sprevadzané pouZivanim viaclroviového overovania pri prihlasovani do prislusnych sluzieb VPN.

V pripade podozrenia zo zneuzitia prihlasovacich Gdajov by mali organizacie pristtpit ku komplexnému
obnoveniu uctov.

Tieto vyzvy sa odzrkadluja aj v celosvetovom naraste vyuzivania velkych platforiem produktivity

a spoluprace. V marci 2021 vypukol medzi Gtocnikmi, poprednymi dodavatelmi softvéru a Sirsim
odvetvim kybernetickej bezpecnosti osial, ked sa zistilo, Ze spolo¢nost Microsoft urychlene vydala
nddzové aktualizacie na rieSenie Styroch zero-day zranitelnosti ovplyviujacich Microsoft Exchange
Server vo verziach 2013, 2016 a 2019. Nasledne sa zistilo, Ze Gtocnici vyuZzivali tieto zranitelnosti

v redlnom prostredi na pristup k lokalnym Exchange serverom, ¢o im umoznilo kradnat e-maily,
stahovat (daje a zneuzivat pocitace s malvérom na dlhodoby pristup do sieti obeti.

Pri tomto rozsiahlom incidente boli Exchange servery v konecnom ddsledku napadnuté najmenej desiatimi
skupinami APT. Vyskumnici spolo¢nosti ESET sa okamzZite zamerali na to, kolko organizacii by Utocnici
mohli presondovat a infiltrovat s cielom pripravit si cestu pre budtce Gtoky vratane ransomvéru. Aky
by bol pravdepodobny mechanizmus? Po preniknuti na Microsoft Exchange Server by mali Gtocnici
privilegovany pristup k spolo¢nosti, mozno aj prava spravcu, a potom by mohli v¢éas naplanovat
nadchadzajtci atok.

Ako uz bolo uvedené v casti o Gtokoch na dodavatelsky retazec, litok ransomvérom na aplikaciu
Kaseya VSA zasiahol viac ako 50 poskytovatelov spravovanych sluzieb s dosahom na vyse 1000
koncovych zakaznikov. Utocnici vyuZili niekolko zero-day zranitelnosti vratane CVE-2021-30116 na
kompromitaciu softvéru na IT spravu Kaseya VSA, ktory je oblibenym nastrojom poskytovatelov
spravovanych sluzieb. Utoc¢nici tvrdili, Ze napadli viac ako milién systémov, ¢o viak mdze byt prehnané.
Telemetria spolocnosti ESET odhalila obete v 17 krajinach vratane Spojeného kralovstva, Juznej Afriky,
Kanady, Nemecka a Spojenych statov americkych.

Hoci sa nepotvrdili prvé naznaky, Ze problémy spolocnosti Kaseya spdsobil Gtok na dodavatelsky
retazec, zero-day Gtok tohto druhu je velmi vazny a skutocne mal dosah aj na dodavatelsky retazec.
Strucne povedané, vzhladom na popularitu systémov Kaseya boli ovplyvnené aj podniky iba okrajovo
spojené s platformou VSA pre poskytovatelov spravovanych sluzieb. Od 2. jlla zatvoril Skandinavsky
retazec supermarketov Coop priblizne 500 predajni, pretoze sprostredkovatel platieb tretej strany

a doddvatel ich pokladnicného/POS systému vyuzival prave systémy hostované spolo¢nostou Kaseya. Takze
hoci spolo¢nost Coop nebola priamou obetou, tento incident mal na fu znacny dosah vzhladom na jej
zavislost od inej sluzby, ktora bola odstavena v désledku Gtoku na spolo¢nost Kaseya.

IT spravcovia, veduci pracovnici z oblasti kybernetickych hrozieb a informacnej bezpecnosti a vrcholovi
manazéri by mali venovat pozornost rozsahu a désledkom oboch incidentov (Microsoft Exchange aj
Kaseya), aby vnimali prostredie hrozieb a vplyv ransomvéru na podnikanie z novej perspektivy. Dal3ie
informacie najdete vo verejnych spravach o niektorych z najcastejSie spominanych zranitelnosti:

* Kaseya VSA
» Pulse Connect Secure,

e Citrix Hypervisor,
Fortinet VPN

Microsoft Exchange Server — precitajte si ¢lanok v nasej najnovsej sprdve o bezpecnostnych hrozbdch,

Citrix Application Delivery Controller a Gateway,

Microsoft Office Common Controls,
» Windows Win32k
Accellion File Transfer Appliance.



https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.bleepingcomputer.com/news/security/coop-supermarket-closes-500-stores-after-kaseya-ransomware-attack/
https://csirt.divd.nl/2021/07/04/Kaseya-Case-Update-2/
https://us-cert.cisa.gov/ncas/alerts/aa21-110a
https://support.citrix.com/article/CTX306565
https://www.ncsc.gov.uk/news/critical-risk-unpatched-fortinet-vpn-devices
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19781
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0158
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8453
https://www.recordedfuture.com/dewmode-accellion-supply-chain-impact/
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CLOUD A SEGMENTACIA

Ak ransomvér prenikne do vasej organizacie (bez ohladu na pouzity vektor Gtoku), existuje velka
sanca, Ze sa pokusi rozsirit na ¢o najviac pocitacov, co mdze mat vplyv na vietky firemné operacie.
Obmedzenie poctu pocitacov, na ktoré moéze mat Gtoc¢nik dosah z jedného vstupného bodu, ma teda
v ramci obrannej stratégie jednoznacne velké vyhody. Existuje niekolko pristupov k zavedeniu takejto
stratégie, najma segmentacia siete.

Diskusia o architektdre siete nie je predmetom tohto dokumentu, no rozdelenie Sirokej a lahko
preniknutelnej ,plochej" siete do segmentov mdze byt narocné a nakladné (zaujimavy pohlad ponuka
tato sprdva spolocnosti KPMG). Kazda organizacia vsak musi poznat silné a slabé stranky svojej sicasnej
sietovej architektlry z hladiska bezpecénosti. Toto poznanie mdze zlepsit jednoduchy audit zalozeny
na rozhovore, pri ktorom sa budu klast otazky ako ,M&zem sa dostat odtialto tam?" alebo ,Co brani
niekomu dostat sa odtial sem?".

Pokial ide o architekturu systému, v poslednych rokoch je oblibenou stratégiou presun tdajov do
cloudu. Cloud vSak neposkytuje automatickd imunitu proti ransomvérovym ttokom (hoci menej
svedomiti dodavatelia sa snazia vytvorit dojem, Ze cloud je synonymom bezpecnosti). V skutocnosti sa
cloud vdaka nizkym nakladom a relativnej jednoduchosti, s akou mozno v cloude vytvorit nové servery
a pripojit ich k zvysku digitalnej infrastruktlry organizacie, stal zivnou pédou pre zloc¢incov. Je zrejmé,
Ze kazdé pouzitie cloudu ktoroukolvek ¢astou organizacie musi byt riadne autorizované a bezpecne
nakonfigurované. Rovnako ako na vsetky ostatné systémy, aj na tie v cloude sa musi uplatiovat vhodny
rezim zalohovania a obnovy.

BEZPECNOSTNE ZAPLATY A ZALOHOVANIE AKO OBRANA
PROTI RANSOMVERU

Bezpecnostné zaplaty a zalohovanie st dva aspekty prevadzky a spravy systémov, ktoré zohravaju
doblezitu Glohu pri obrane proti Gtoku ransomvérom. Oprava systémov pomocou bezpecnostnych zaplat
uzatvara potencialne cesty Gtoku a méze zabranit preniknutiu ransomvéru do vasej organizacie alebo,
v pripade Gspesného Gtoku, zmiernit Skody, ktoré moéze sposobit.

Samozrejme, ako uz vie kazdy spravca systému, oprava moze byt ovela komplikovanejsia, nez sa zda.
Bezpecnostné zaplaty a aktualizacie sa musia pred nasadenim otestovat. Niektoré firemné systémy
mozu mat softvérové zavislosti, ktoré sa prechodom na najnovsiu verziu aplikacie alebo opera¢ného
systému zrusia. Vysoka cena za to, Zze ransomvér prenikne do vasej siete, vsak oddvodnuje Usilie riesit
problémy a dodrZiavat rezim okamZitych a déslednych oprav s cielom zabranit ransomvéru dostat sa do
siete.

Casto sa hovori, ze ak ransomvér prenikne do vasej organizacie - ¢i uz prostrednictvom RDP, e-mailu,
dodavatelského retazca softvéru alebo ¢loveka zvnutra, komplexny a riadne spravovany program
zalohovania a obnovy je déleZitym obrannym mechanizmmom a ma zasadny vyznam pre vase Usilie
obnovit systémy.

Na tomto tvrdeni je vela pravdy a existuje mnoho dobrych dévodov, preco takyto program zaviest, ale
nezabudajte, Ze niektoré Gtoky ransomvérom prebiehaja dlhsi ¢as, pocas ktorého moze dojst aj k jeho
zalohovaniu, ¢o ohrozuje moznost bezproblémového obnovenia. Zalohovanie preto nie je obranou, ktoru
staci len nastavit a o viac sa nestarat, ale je potrebné ho monitorovat a spravovat, pricom proces obnovy
sa musi pravidelne testovat.

V stcasnosti existuje viac moznosti zalohovania a obnovy ako kedysi, najma cloudové tlozisko, €i uz
vzdialené, lokalne alebo hybridné. Existuje vsak aj viac Gdajov, ktoré treba zalohovat, a to z viacerych
miest. Pokial nemate vytvorent komplexnu stratégiu zalohovania, vzdy je tu Sanca, ze Siritelia
ransomvéru najdu to jedno zariadenie, ktoré ste nezalohovali.


https://advisory.kpmg.us/content/dam/advisory/en/advisory-institute/pdfs/2017/network-segmentation-imperative.pdf
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Podla odbornikov na zalohovanie zo spolo¢nosti Xopero, ktora je clenom ESET Technologickej aliancie,
komplexna zaloha zahffa Udaje a stav systému na vsetkych koncovych zariadeniach, serveroch,
e-mailovych schrankach, sietovych diskoch, mobilnych zariadeniach a virtualnych pocitacoch.

Podrobna diskusia o firemnej stratégii zalohovania a obnovy nie je predmetom tohto informacného
dokumentu, ale malo by byt jasné, Ze mat taklto stratégiu je dolezitejsie ako kedykolvek predtym.
Ransomvér je jednym z mnohych dévodov, preco by vasa organizacia nemala Setrit na tejto Casti

IT programu. Existuje v3ak niekolko Specifickych varovani tykajacich sa ransomvéru. Napriklad ked je
Glozisko ,vzdy zapnuté”, jeho obsah moéze byt zranitelny voci ransomvéru rovnako ako lokalne ¢i iné
Glozisko pripojené k sieti.

Ak chcete zabranit preniknutiu ransomvéru, vyberte si vzdialené GloZisko, ktoré:

* nie je bezne a trvalo online,

« chrani zalohované (idaje pred automatickou a tichou Gpravou alebo prepisanim malvérom, ked' je
vzdialené zariadenie online,

» chrani predchadzajlce generacie zalohovanych tdajov pred kompromitaciou, takze aj ked sa nieco
stane s najnovsou zalohou, moZete ziskat spdt aspon niektoré (idaje vratane skorsich verzii aktualnych
adajov, a

 chrani zakaznika tym, ze stanovuje pravne/zmluvné povinnosti poskytovatela v pripade, ze tento
ukonci svoju ¢innost a podobne.

Pri archivacii idajov nepodcenujte ani uzito¢nost médii na jednorazovy zapis. Subory uloZzené na
médiach, ktoré sa nedaju prepisovat, st iminne proti Gtokom ransomvérom.

Samozrejme, existuje mnoho dalSich dévodov, preco vasa organizacia potrebuje program zalohovania
a obnovy, napriklad na obnovenie Gdajov po poziari, povodni, vichrici atd.

REAKCIA NA UTOK RANSOMVEROM

Okrem budovania obrany proti ransomvéru musi byt kazda organizacia pripravena reagovat na
akykolvek Gtok, ktorému sa podari preniknit cez tdto obranu. Zakladom tejto pripravy je aktualizacia
bezpecnostnych politik spolo¢nosti tak, aby zahfiali ransomvér. Musite spresnit, ako by mali
zamestnanci na vsetkych trovniach reagovat na poziadavky ransomvéru. Uistite sa, Ze vase politiky
odpovedaju na tieto otazky:

* Komu maji zamestnanci nahlasit podozrenie na ransomvér?
« Aké su zasady spolocnosti, pokial ide o platenie vykupného pri Gtoku ransomvérom?
» Kto je opravneny zaplatit vykupné alebo o fom vyjednavat? Politiky by mali byt vytvorené tak, aby sa
zabranilo
nasledujdcim problémom:
e zamestnanci nenahlasuju podozrenie na ransomvér, pretoZe sa obavaju trestu,
e spravcovia siete zaplatia vykupné, pretoze je to jednoduchsie ako obnovit systémy zo zaloh,
* neopravnené zverejiiovanie informacii o skutocnych ttokoch ransomvérom alebo podozreniach na ne.

* Aké kroky je organizacia povinna podniknut v pripade Gniku Gdajov?

e Aké su zasady spolocnosti, pokial ide o vypnutie napadnutych pocitacov? Kto prijima toto rozhodnutie?
Vypnutim pocitacov odstranite potencialne dékazy uloZzené v pamdti a moZe sa to povazovat za
porusenie predpisov.


https://www.eset.com/int/business/partner/technology-alliance/
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Po aktualizacii politik informacnej bezpecnosti tak, aby pokryvali aj ransomvérové Gtoky, sa musite

uistit, Ze vaSe programy na zvysovanie povedomia o bezpecnosti a skolenia zamestnancov zahfiajd

nalezité informacie o ransomveéri.

Takisto by ste sa mali uistit, Ze pre pripad Gtoku ransomvérom mate pripravené plany obnovy po strate
dat ¢i zlyhani systémov a reakcie na krizové situacie/incidenty. Nizsie uvadzame prehlad oblasti, ktory

musi vas plan reakcie pokryvat:

Pri prvych priznakoch Gtoku informujte uréeny personal.

Izolujte a analyzujte zasiahnuté pocitace.

Vypnite napdjanie: ak napadnuté pocitace nie je mozZné izolovat, vytvorte obraz systému a pamate
a potom ich vypnite, aby ste zabranili dalSiemu Sireniu ransomvéru.

Po potvrdeni Gtoku zalarmujte tim pre rieSenie incidentov/krizovych situacii.

Upozornite pravneho poradcu.

Kontaktujte dodavatelov, ktori by vam vedeli pomoct.

Pripomente zamestnancom politiky tykajlce sa tlace a socialnych médii.

Posldte rozsah Gtoku a Specifika ransomvéru (napr. ¢i je k dispozicii kI'G¢).

Kontaktujte organy presadzovania prava.

Pripravte vyhlasenie.

Ak boli sibory zasifrované, zistite, ¢i ich mozno obnovit zo zalohy.

Priebezne informujte zamestnancov o stave.

V pripade potreby aktivujte plan na zabezpecenie kontinuity podnikania.

Zhromazdite prislusné protokoly a mozné indikatory kompromitacie, ako su binarne subory,
poziadavky na vykupné, IP adresy, polozky databazy Registry alebo iné subory.
Zdokumentujte pociatocné vysetrovanie Gtoku a kroky prijaté na napravu.

Odporticame mat v prirucke krizového planovania aspon jeden scenar Gtoku ransomvérom a prejst si
ho v ramci simulacnych cviceni s prislusnymi zamestnancami vratane vedudcich pracovnikov. Mozete tak
odhalit nedostatky v planoch zalohovania a obnovy a pomoéze vam to predvidat ddsledky v pripade, Ze

z dévodu zasifrovanych systémov nebudete mat pristup k zakladnym sluzbam (e-mail, telefony VolP,
pristup na internet).
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DETEKCIA A REAKCIA NA UTOKY NA KONCOVE ZARIADENIA
(EDR)

Existuje jedna kategoria bezpecnostného softvéru, ktora méze pomdct obmedzit vplyv Gtokov
ransomvérom a posilnit reakciu na ne: nastroje na detekciu a reakciu na Gtoky na koncové zariadenia,
skratene EDR. Nastroje EDR, ktoré st dostupné bud ako stubor interne vyvinutych nastrojov, alebo ako
integrovany bezpecnostny produkt, mozno vyuzit pri manualnom vyhladavani hrozieb vo vasich sietach,
ako aj automatizacii Sirokej skaly obrannych opatreni.

Na obrazku 6 mdZete vidiet niekolko pravidiel EDR suvisiacich s ransomvérom, ktoré slizia na to, aby
boli bezpecnostni pracovnici upozorneni na podozrivi aktivitu (tento konkrétny nastroj EDR je ESET
Enterprise Inspector).
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Obrazok 6 // Riadiaci panel nastroja ESET Enterprise Inspector s pravidlami sGvisiacimi s ransomvérom

Nastroj EDR dokaze monitorovat vietky firemné koncové zariadenia na pritomnost anomalii

a podozrivych aktivit, ako je napriklad zmena pripon stborov, ktora je typicka pre Gtok ransomvérom.
Vas bezpecnostny tim by urcite chcel byt upozorneny na pritomnost Gtocnych nastrojov, ako je
Mimikatz, ktory je uréeny na kradez prihlasovacich Gdajov pouZivatelov z pamadte, alebo Cobalt Strike
Beacon, ktory Gtocnici ¢asto pouzivaja na preniknutie do systému a vzdialené vykonavanie prikazov.

V&asné varovné signaly narusenia moézu byt zakdédované do pravidiel a vystrah. Tie sa daju priebezne
spresiovat na zaklade Cerstvych Gdajov zo zdrojov informacii o hrozbach, ako st zoznamy indikatorov
kompromitacie (I0C). Dobry nastroj EDR bude mat pravidla, ktoré operatorovi umoznia ndjst
kompromitované systémy okamzite po spusteni pravidla, izolovat ich a potom diagnostikovat problém
vratane vratenia historie prikazov, ktoré vykonali napadnuté systémy. Vdaka tymto funkciam moze
nastroj EDR zvysit schopnost vasho bezpecnostného timu zabranit Gtokom, reagovat na ne a vykonavat
forenznd analyzu po Gtoku.


https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/detekcia-a-reakcia-na-utoky/
https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/detekcia-a-reakcia-na-utoky/

21

RANSOMVER: zlo¢inecké umenie 3kodlivého kédu, natlaku a manipulacie

PAR SLOV O PLATENI VYKUPNEHO

Tie slova sa: nerobte to. PreCo? PretozZe zaplatit zloCincovi, ktory zaSifroval vaSe stibory, znamend:

 potvrdit Gc¢innost obchodného modelu pouzitého pri zlocine,

» podporovat dalsiu trestnu ¢innost,

e umoznit ransomvérovym gangom skimat zero-day zranitelnosti a vyvijat nové exploity,
e moznost stat sa ter¢om buducich Gtokov a dalSieho vymahania penazi.

Okrem toho zaplatenie vykupného zlo¢incom, ktori zaSifrovali vase subory, v ziadnom pripade
nezarucuje, Ze dostanete desifrovaci klG¢; koniec koncov, nemozZete ich predsa dat na sid alebo nahlasit
obchodnej inSpekcii. Existuje mnoho dévodov, preco ani po zaplateni nemusite ziskat svoje stbory spat:

* niektoré tdaje sa mohli pri Sifrovani poskodit, a preto sa nedaji obnovit,

 nastroj na desifrovanie moéze byt dodany spolu s inym malvérom, nemusi fungovat spravne alebo je
deSifrovanie ovela pomal3ie ako obnovenie zo zaloh,

» existuje mnoho spdsobov, ako mdZe proces poskytnutia desifrovacieho kltca zlyhat,

» Utocnik kona so zlym amyslom a nemd v pldne poskytnit deSifrovacie kltice.

Tieto informacie by mali byt dostatocné na to, aby organizacie odradili od platenia vykupného. Aby

sme vsak tomuto odporucaniu dodali vacsiu vahu, uvadzame aj, o o plateni vykupného hovori FBI:
,Zaplatenie vykupného nezarucuje organizacii, Ze dostane svoje Udaje spat - zaznamenali sme pripady,
ked organizacie po zaplateni vykupného nikdy nedostali desifrovaci kltG¢. Zaplatenie vykupného nielenze
doda stcasnym kybernetickym zlo¢incom odvahu, aby sa zamerali na dalSie organizacie, ale motivuje aj
ostatnych zlocincov, aby sa zapdjali do takychto nelegalnych Cinnosti. A napokon, zaplatenim vykupného
moZe organizacia neimyselne financovat in nezdkonnd cinnost tychto zlocincov.”

Zda sa, Ze v praxi existuji dva argumenty pre zaplatenie vykupného, pri€om prvym je, Ze firma

,nemoze obnovit zasifrované informacie zo zaloh". Dévodom mdze byt to, Ze zalohy neexistuju, alebo

ak existujd, tak st nedplné alebo nejakym spdsobom poskodené. MoZu vsak existovat alternativy

k zaplateniu vykupného. TakZe skor ako sa rozhodnete poslat Gtocnikom peniaze, overte si u svojho
dodavatela bezpecnostného softvéru: a) Ci nejde o jednu zo zriedkavych situacii, ked je k dispozicii
nastroj na desifrovanie, ktory umoZznuje obnovu Gdajov bez zaplatenia vykupného; a b) ¢i nejde o variant
ransomvéru, o ktorom je zname, Ze po zaplateni vykupného nebudd alebo nemdzu byt (idaje obnovené.

Druhym castym argumentom pre zaplatenie vykupného je, Ze ,je to lacnejsie ako obnovenie zo zaloh".
Ak sa pocita len ¢as a praca, potom toto tvrdenie moze byt technicky spravne. Avsak zaplatenie
vykupného je napriek tomu velkou chybou, a to z dévodov uvedenych vyssie, najma: nemoznost
spolahndt sa na prislub, Ze Gdaje budl desifrované, pravdepodobnost dalsieho Gtoku po prvej platbe
(predsa len nemate do Cinenia so slusnymi obcanmi dodrziavajlcimi zakony) a podporovanie trestného
konania, ¢im zvySujete pravdepodobnost dalsich Gtokov aj na ostatnych.

MozZno ste poculi, Ze niektori Siritelia ransomvéru ponutkaji obetiam ddkaz, Ze desifrovanie funguje.
vas nechaju poslat zasifrovany subor, ktory potom desifruji a posla vam ho spat ako dokaz dobrej
vble - nielenZe ste prave osobam s pochybnou moralkou ulahcili zverejnenie obsahu tohto stboru,
ale navyse ste sa v pripade, ze by boli v tychto Gdajoch obsiahnuté akékolvek osobné informacie,
pravdepodobne dopustili trestného ¢inu podla jedného alebo viacerych prisnych vnitrostatnych

a regionalnych zakonov o ochrane osobnych tdajov.

Majte tieZ na pamati, Ze odstranenie aktivneho ransomvéru pomocou bezpecnostného softvéru nie je

v ziadnom pripade to isté ako obnovenie Gdajov. Ak odstranite ransomvér a nasledne sa rozhodnete
zaplatit vykupné, Gdaje uz nemusi byt mozné obnovit ani v spolupraci so zlo¢incami, pretoze desifrovaci
mechanizmus byva casto stcastou malvéru. Inymi slovami, ak sa rozhodnete zaplatit, postupujte
opatrne.


https://www.welivesecurity.com/2021/07/08/ransomware-pay-not-pay-legal-illegal-these-are-questions/
https://www.cybereason.com/hubfs/dam/collateral/ebooks/Cybereason_Ransomware_Research_2021.pdf
https://www.fbi.gov/news/stories/incidents-of-ransomware-on-the-rise
https://www.fbi.gov/news/stories/incidents-of-ransomware-on-the-rise
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BUDUCNOST RANSOMVERU

PoZadovanie penazi za obnovenie pristupu k systémom a dajom je Utokom na aspekt dostupnosti

z klasickej bezpecnostnej trojice CIA — confidentiality (dovernost), integrity (integrita) a availability
(dostupnost). Ransomvér v podstate vyuziva zavislost organizacie od technolégii, takze ¢im viac su
oCakavat, ze ransomvér v budicnosti nepolavi a bude sa vyvijat (ak neddjde k nepredvidanym zmenam
v globalnej politike a ekonomike).

Na zaklade nasich skisenosti so skodlivym kédom od konca 80. rokov mdzeme povedat, ze hrozby
malvéru maju tendenciu vyvijat sa takto:

* v novej technoldgii sa objavia zranitelnosti a diskutuje sa o jej potenciali zneuzitia na kriminalne Gcely,

» zacina sa Usilie o ndpravu a zmiernenie tychto zranitelnosti,

» pokusy o zneuzivanie najnovsich technoldgii na kriminalne Gcely st spociatku zriedkavé, pretoze
zlo€¢incom prinasaju lahko zarobené peniaze osvedcené stratégie,

» ak neddjde k rozsiahlemu trestnému zneuzitiu, v Usili 0 napravu a zmiernenie sa postupne polavuje,

» nakoniec zlocinci zistia, Ze tato ,nova" technolégia je pripravena na zneuZitie,
e objavi sa novy trend v oblasti malvéru.

Medzi priklady patria distribuované Gtoky odmietnutia sluzby (DDoS), ktoré vyuzivaja zariadenia na
sledovanie pripojené k internetu (Mirai) a malvér zacieleny na router (VPNFilter). Pokial ide o ransomvér,
prudky narast v zavadzani slabo zabezpecenych zariadeni internetu veci (1oT) vytvara zivnu podu

pre buduce utoky, rovnako ako rastlce vyuzivanie priemyselnych riadiacich systémov pripojenych

k internetu, inteligentnych budov a vozidiel vratane autonémnych vozidiel (pozri ¢lanok RoT: ransomvér
veci a webovy seminar Temnd strdnka ransomvéru).

Ak pokles vynosov z tradi¢nejsej kybernetickej kriminality privedie zlo¢incov k vyuZzivaniu novych schém,
je pravdepodobnych niekolko scenarov. Malvér na routeroch by mohol potencialne obmedzit alebo
zablokovat komunikaciu, pokial nezaplatite poplatok, a v pripade pokusu o odstranenie malvéru by
mohol hrozit zablokovanim routera alebo odhalenim obsahu komunikéacie.

Dialkové uzamykanie vozidiel, domov a budov by sa mohlo zneuzit na vydieranie. Manipulacia

so systémami na automatizaciu budov, ktoré dokazu ovladat pristup do budov, kurenie, vetranie

a klimatizaciu, by mohla byt zakladom vydieracskych schém, pricom ndznaky takéhoto konania vidime uz
teraz. Pokial ide o komercné roboty, uskutocnitelnost Gtokov ransomvérom na ne uz bola preukazana.

Tieto scenare sQvisiace s vyvijajacim sa ransomvérom maju pre podniky mnohonasobné ddsledky.
Odporucaju sa tieto reakcie:

 Zacnite sa vo svojej stratégii riadenia rizik a planovani zameriavat na tieto potencialne hrozby.

« Zacnite sa uz teraz zaoberat aktivami, za ktoré mozno pozadovat vykupné: zariadenia 10T, routery
SOHO, roboty, riadiace systémy, autondémne systémy.

« Sledujte spravy o bezpecnostnych zranitelnostiach stvisiacich s tymito aktivami.

* Majte prehlad o bezpecnostnych zaplatach a aktualizaciach firmvéru pre tieto aktiva.

* |zolujte zariadenia IoT a dalSie nové technolégie od produkénych sieti.


https://www.eset.com/fileadmin/ESET/US/Newsroom/2017/03/ESET_Trends-and-Prediction_2017_Ransomware.pdf
https://www.eset.com/fileadmin/ESET/US/Newsroom/2017/03/ESET_Trends-and-Prediction_2017_Ransomware.pdf
https://www.eset.com/us/business/resources/webinars/ransomware-from-the-dark-side/
https://www.welivesecurity.com/2019/02/20/siegeware-when-criminals-take-over-your-smart-building/
https://www.welivesecurity.com/2019/02/20/siegeware-when-criminals-take-over-your-smart-building/
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ZAVER

Z Gdajov, technik a realnych pripadov v tomto dokumente vyplyva, Ze ransomvér sa skutocne stal
kybernetickou hrozbou stc¢asnosti. Jeho vzostup mozno z velkej ¢asti pripisat vyvoju techniky dvojitého
vydierania (alebo doxingu), ktorej priekopnikom bol v roku 2019 dnes uz neexistujlci gang Maze.
Clenovia tejto neslavne znamej ransomvérovej skupiny nielenze zasifrovali svojim obetiam zariadenia,
ale ukradli im aj ich najcennejSie a najcitlivejSie Gdaje a vyhrazali sa ich zverejnenim.

Ostatni autori ransomvéru sa nimi coskoro inSpirovali a dalej stavali na tomto G¢innom dvojitom
vydierani. Zaviedli nové metddy, ktoré sa zameriavali nielen na (daje obeti, ale aj na ich webové stranky,
zamestnancov, obchodnych partnerov a zakaznikov, ¢im sa zvySoval tlak, a teda aj ochota zaplatit.

Ransomvérové gangy vyuzili chaos a neistotu, ktoré priniesla pandémia, a zacali hrubou silou prenikat
do sieti cez RDP, ktory sa nakoniec stal jednym z hlavnych vektorov Gtoku. Malspamové kampane
dorucujice Skodlivé makra, nebezpecné odkazy a binarne sibory botnetov vsak nezmizli a okrem miliard
pokusov o uhadnutie hesiel boli potencidlne obete vystavené aj intenzivhym atokom.

Vzhladom na zvySenu Gcinnost technik vydierania a nové distribu¢né kanaly sa odhaduje, Ze na Gctoch
tychto technicky zdatnych kybernetickych zloc¢incov skoncili stovky miliénov dolarov, ¢o im umoznilo
vybudovat obchodny model ransomvéru ako sluzby a ziskat mnozstvo novych partnerov. Niektoré
gangy, oslobodené od ,Spinavej prace”, zacali ziskavat zero-day zranitelnosti a kupovat ukradnuté
prihlasovacie Udaje, ¢im dalej rozsirovali okruh potencialnych obeti.

Rastlci pocet ransomvérovych incidentov nepriamo spojenych s Gtokmi na dodavatelsky retazec
predstavuje dal$i znepokojujici trend, ktory moéze naznacovat, akym smerom sa budu tieto gangy
uberat v budicnosti.

KedZe ransomvérovym gangom zvycajne nechybajd peniaze, ambicie ani odhodlanie, je nevyhnutné,
aby sa kazdy odbornik v oblasti IT a bezpecnosti poucil z odstrasujdcich pribehov a analyz, o ktorych
denne informujd média. Od zaciatku roka 2020 sa opakovane ukazalo, ze vynutené politiky, spravna
konfiguracia a silné hesla v kombinacii s viaciroviiovym overovanim mézu byt rozhodujtce v boji proti
ransomvéru. Mnohé z incidentov uvedenych v tomto dokumente takisto zddéraznili déleZitost véasného
nasadenia bezpecnostnych zaplat, kedZze zname zranitelnosti patria medzi hlavné vektory tychto
gangov.

Na obranu pred zero-day zranitelnostami, botnetmi, spamom Siriacim malvér (malspam) a inymi
technicky pokrocilejsSimi technikami st potrebné dalSie bezpecnostné technolégie: viacvrstvové rieSenie
na ochranu koncovych zariadeni, ktoré dokaze odhalit a blokovat prichadzajice hrozby v e-mailoch,
odkazoch, RDP a inych sietovych protokoloch, a nastroje na detekciu a reakciu na Gtoky na koncové
zariadenia, ktoré monitoruja, identifikuju a izoluju anomalie a naznaky Skodlivej Cinnosti vo firemnej
infrastruktdre.

Nové technolégie, hoci st pre spolocnost prinosom, ponutkaju kybernetickym zlo¢incom ¢oraz viac
prilezitosti na Gtok. Dufajme, Ze tento dokument, v ktorom vysvetlujeme, akl vaznu hrozbu predstavuje
ransomvér a ako sa proti nemu branit, pomoze zaistit spolo¢nosti tieto prinosy a zaroven minimalizovat
Skody spbsobené Gtocnikmi.


https://www.welivesecurity.com/2019/01/30/love-you-malspam-makeover-massive-japan-targeted-campaign/

O SPOLOCNOSTI ESET

UZ viac ako 30 rokov spolocnost ESET® vyvija popredny softvér a sluzby zamerané na IT bezpecnost

a ochranu podnikov, kritickej infrastruktdry a domacnosti z celého sveta pred ¢oraz sofistikovanejSimi
digitalnymi hrozbami. V ramci Sirokej Skaly rieSeni zameranych na ochranu koncovych a mobilnych
zariadeni, Sifrovanie ¢i viaclroviové overovanie prinasa ESET svojim zakaznikom vysokovykonné

a zaroven jednoducho pouzitelné produkty, ktoré chrania pouzivatelov bez zbyto¢ného rusenia

24 hodin denne, pricom ochranné mechanizmy sa aktualizuji v realnom ¢ase, aby boli pouzivatelia
vzdy v bezpeci a bola zaistena plynula prevadzka firmy. KedZe hrozby sa neustale vyvijajd, na svojom
vyvoji musi pracovat aj spoloc¢nost zamerana na IT bezpecnost, ktora chce napomahat k bezpe¢nému
pouzivaniu technolégii. Na tomto cieli a podpore lepsej spolo¢nej budicnosti pracuje spolocnost ESET
prostrednictvom svojich centier vyskumu a vyvoja v réznych kidtoch sveta. Viac informacii najdete

na stranke www.eset.sk, pripadne nas mozete sledovat na socialnych sietach Linkedin, Facebook a Twitter.
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